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Rozdziat |

PROFI LAKTYKA Z AZYBZANYEHN ZAPEWNIRIE
BEZPI| ECZENS TZMEGOR SZROCE

Problematyka zapewnienia bezpieczenstwa w Srodowisku szkolnym znalazta sie w ostatnich
latach w centrum zainteresowania wladz o$wiatowych, a takze rodzicow uczniow. W szkole
dochodzi bowiem, coraz czeSciej do zdarzen, ktére moga bezposrednio zagrazac bezpieczenstwu
i zdrowiu, a czasem réowniez zyciu uczniow. Wtasciwa reakcja wychowawcy, pedagoga, dyrekc;ji
szkoty, adekwatna do zaistnialego zdarzenia oraz powiadomienie w razie potrzeby stosownych
instytucji - dajag gwarancje, Ze podjete dziatania bedg skuteczne - zapewnia bezpieczenstwo.

Bezpieczenstwo uczniéw w szkole jest wartos$cig stawiang na pierwszym miejscu przez wiekszos¢
rodzicéw - z badan Instytutu Badan Edukacyjnych na grupie ok. 5 tys. rodzicéw wynika, iz blisko
80% oczekuje, aby szkota byta bezpieczna, 60% liczy na kompetencje nauczycieli, a % na wysoki
poziom nauczania.

Wedtug danych Systemu Informacji O$wiatowej w roku szkolnym 2017/2018 w szkotach
i placowkach systemu os$wiaty wydarzyto sie 54 459 wypadkéw, w tym 95 wypadkoéw ciezkich
oraz 14 wypadkoéw $miertelnych. W stosunku do roku szkolnego (2015/2016) liczba wypadkéw
zmniejszyta sie o0 10 782.

Przyczynami wypadkéw w szkotach byty najczeSciej:

A Dbrak wiedzy na temat aktualnego stanu i potrzeb szkoly w dziedzinie bezpieczenstwa
i higieny, brak przegladow i pomiaréw oraz lekcewaZenie zagrozen i nieznajomos¢
przepisow

brak $r odk6w ifaobdpoaviednie praygothwanie sie na zagrozenia

v >

A niewlasciwa organi z ac j:hbrakeagoappdarowatizcrmsuaodcoas s z kol e
lekcji i przerw, powodujgce u ucznia nude i poszukiwanie sposob6w jej odreagowania

v >

ograniczenia przestrzenne : zageszczenie, nadmiar bodZcéw, hatas

A niewltasciwy system nor m 0 b oniejasmyg unjiespdjny,c h w
nieprzestrzeganie norm przez osoby znaczace

A niewtasci wa reakcj a na : reakcjeh onielomsék@entney ¢ z ni O W
bagatelizowanie zachowan, brak reakcji na drobne wykroczenia, brak skutecznej mediacji
w przypadku konfliktow

A pojawianiesien o wy ¢ h  z gaRzagpozemidiw cyberprzestrzeni czy terroryzm.

l. Uwarunkowania prawne zapewnienia bezpieczel

Bezpieczenstwo w szkole - uczniéw, kadry nauczycielskiej i innych pracownikéw - stanowi
kluczowe i centralne zagadnienie polityki oSwiatowej. Jego zapewnienie nalezy
do najwazniejszych obowigzkéw dyrektoréw, nauczycieli i opiekunow.

Zasady bezpieczenstwa i obowigzki postepowania w sytuacji zagrozenia reguluja przede
wszystkim:



a.

ustawa z dnia 14 grudnia 2016 r. Prawo o$wiatowe (Dz. U.z 2019 r., p0z.1148)

Ust awa prawo o gwhia20owe 2z 14

Art. 1

System o$wiaty zapewnia w szczeg6lnoSci:

1) realizacje prawa kazdego obywatela Rzeczypospolitej Polskiej do ksztatcenia sie
oraz prawa dzieci i mtodziezy do wychowania i opieki, odpowiednich do wieku i
osiggnietego rozwoju;

2) wspomaganie przez szkote wychowawczej roli rodziny;

3) wychowanie rozumiane jako wspieranie dziecka w rozwoju ku petnej dojrzatosci
w sferze fizycznej, emocjonalnej, intelektualnej, duchowej i spotecznej,
wzmacniane i uzupemhiane przez dziatania z zakresu profilaktyki probleméw
dzieci i mtodziezy;

6) mozliwos¢ pobierania nauki we wszystkich typach szkét przez dzieci i mtodziez
niepelnosprawng, niedostosowana spotecznie i zagrozong niedostosowaniem
spotecznym, zgodnie z indywidualnymi potrzebami rozwojowymi i edukacyjnymi
oraz predyspozycjami;

14) utrzymywanie bezpiecznych i higienicznych warunkéw nauki, wychowania i
opieki w szkotach i placowkach;

21) upowszechnianie wsrdd dzieci i mtodziezy wiedzy o bezpieczenstwie oraz
ksztattowanie wtasciwych postaw wobec zagrozen, w tym zwigzanych z
korzystaniem z technologii informacyjno-komunikacyjnych, i sytuacji
nadzwyczajnych.

Art. 3

3) System oswiaty moga wspiera¢ jednostki organizacyjne Panstwowej Strazy
Pozarnej oraz jednostki innych witasciwych stuzb w dziataniach stuzgcych
podnoszeniu bezpieczenstwa dzieci i mtodziezy, w tym w zakresie ochrony
przeciwpozarowe;j.

4) Organy administracji publicznej, w tym organy prowadzace szkoty i placowki,
wspotdziatajg z ww. podmiotami w zapewnieniu wtasciwych warunkéw realizacji
tych zadan wymienionych, w szczeg6lnos$ci w prowadzeniu zaje¢ edukacyjnych z
zakresu podnoszenia bezpieczenstwa dzieci i mtodziezy, w tym bezpieczenstwa
przeciwpozarowego.

Art. 5

Nauczyciel w swoich dziataniach dydaktycznych, wychowawczych i opiekunczych ma
obowiazek kierowania sie dobrem uczniéw, troska o ich zdrowie, postawe moralng i
obywatelska, z poszanowaniem godnosci osobistej ucznia.

Art. 10

Organ prowadzacy szkote lub placéwke odpowiada za jej dziatalno$¢. Do zadan organu
prowadzacego szkote lub placowke nalezy m.in. zapewnienie warunkéw dziatania
szkoty lub placéwki, w tym bezpiecznych i higienicznych warunkéw nauki,
wychowania i opieki.

Art. 27

Szkoty i placowki zapewniajgce uczniom dostep do Internetu s3 obowigzane
podejmowac dziatania zabezpieczajace uczniéw przed dostepem do tresci, ktére moga
stanowi¢ zagrozenie dla ich prawidtowego rozwoju, w szczeg6lnos$ci zainstalowac i
aktualizowa¢ oprogramowanie zabezpieczajace.

Art. 47

Minister wtasciwy do spraw oswiaty i wychowania okre$lit w drodze rozporzadzenia
warunki i sposéb organizowania przez szkoty i placowki krajoznawstwa i turystyki, z
uwzglednieniem celdw edukacyjnych i wychowawczych oraz bezpieczenistwa uczniéw
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- Rozporzadzenie Ministra Edukacji Narodowej z dnia 25 maja 2018 r. w sprawie
warunkow i sposobu organizowania przez publiczne przedszkola, szkoty i placéwki
krajoznawstwa i turystyk (Dz.U.z 2018 r. poz. 1055).

b. ustawa z dnia 7 wrzes$nia 1991 r. o systemie oSwiaty (Dz.U.z 2019 r. poz. 1481 i 2245)

Ustawa z dnia 7 wrzesdnia 1991 r. o0 system

Art.

95at Minister wtasciwy do spraw oswiaty i wychowania, w porozumieniu z ministrem
a

wlasciwym do spraw pracy, okresli, w drodze rozporzadzenia, ogdlne przepisy
bezpieczenstwa i higieny obowigzujace w publicznych i niepublicznych szkotach i
placéwkach, z uwzglednieniem w szczegdlnosci warunkéw pracy i nauki w czasie
pobytu w szkole, w tym w warsztatach, laboratoriach i pracowniach szkolnych oraz
w czasie zaje¢ z wychowania fizycznego, w czasie zawodow sportowych i wycieczek
turystycznych, oraz postepowanie w sprawach wypadkéw uczniow. -
Rozporzadzenia Ministra Edukacji Narodowej i Sportu z dnia 31 grudnia 2002 r. w
sprawie bezpieczenstwa i higieny w publicznych i niepublicznych szkotach i
placowkach (Dz. U. z 2003 r. p6z. 69,z p6zn. zm.)

c. ustawaz dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U..z 2019 r.
p0z.796).

Ustawa o dziataniach antyterrorystycznych okresla zasady funkcjonowania organdéw i urzedéw
panstwa wypadek zagrozen terrorystycznych oraz procedury przeciwdziatania i zapobiegania
dziatalnosci terrorystycznej.

Ustawa o dziataniach antyterrorystycznych

Art. 1 | Ustawa okre$la zasady prowadzenia dziatan antyterrorystycznych oraz wspotpracy
miedzy organami wtasciwymi w zakresie prowadzenia tych dziatan.

Art. 2 | Ustawa definiuje istotne pojecia zwigzane z terroryzmem. Illekro¢ w ustawie jest mowa
o:

1. Dziataniach antyterrorystycznych - nalezy przez to rozumie¢ dziatania organéow
administracji publicznej, polegajace na zapobieganiu zdarzeniom o charakterze
terrorystycznym, przygotowaniu do przejmowania nad nimi kontroli w drodze
zaplanowanych przedsiewzie¢, reagowaniu w przypadku wystgpienia takich
zdarzen oraz usuwaniu ich skutkéw, w tym odtwarzaniu zasobow
wykorzystywanych do reagowania na nie;

2. Dziataniach kontrterrorystycznych - nalezy przez to rozumie¢ dziatania wobec
sprawcéow, osob przygotowujgcych lub pomagajacych w dokonaniu przestepstwa o
charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia 6
czerwca 1997 r. - Kodeks karny (Dz.U. z 2018 r. poz. 1600 i 2077), prowadzone w
celu wyeliminowania bezposredniego zagrozenia dla zycia, zdrowia oséb oraz

' Przepis utrzymany w mocy przez art. 365 ustawy z dnia 14 grudnia 2016 r. - Przepisy wprowadzajgce ustawe - Prawo
o$wiatowe (Dz. U. z 2017 r. p6z. 60, z pdzn. zm),



mienia przy wykorzystaniu specjalistycznych sit i srodkdéw oraz specjalistycznej
taktyki dziatania,

6. Miejscu zdarzenia o charakterze terrorystycznym - nalezy przez to rozumiec
przestrzen otwartg lub zamknieta, w ktorej nastgpito zdarzenie o charakterze
terrorystycznym lub w ktérej wystapit lub miat wystapi¢ jego skutek oraz
przestrzen, w ktérej wystepuja zagrozenia zwigzane ze zdarzeniem o charakterze
terrorystycznym,;

7.Zdarzeniu o charakterze terrorystycznym - nalezy przez to rozumie¢ sytuacje, co do
ktérej istnieje podejrzenie, Ze powstata na skutek przestepstwa o charakterze
terrorystycznym, o ktorym mowa w art. 115 § 20 ustawy z 6 czerwca 1997 r. -
Kodeks karny lub zagrozenie zaistnienia takiego czynu.

d. ustawa Karta Nauczyciela z 26 stycznia 1982 r. (Dz.U. z 2018 r. poz. 967, z p6zn. zm.).

Ustawa Karta Nauczyciela z dnia 26 stycznia 1982 r.

Art. 6 | Nauczyciel obowigzany jest rzetelnie realizowac zadania zwigzane z powierzonym mu
stanowiskiem oraz podstawowymi funkcjami szkoty: dydaktyczng, wychowawczg i
opiekuncza, w tym zadania zwigzane z zapewnieniem bezpieczenstwa uczniom w
czasie zajeC organizowanych przez szkote;; wspiera¢ kazdego ucznia w jego rozwoju
oraz dazy¢ do pelni wilasnego rozwoju osobowego. Nauczyciel obowigzany jest
ksztalci¢ i wychowywaé mtodziez w umitowaniu Ojczyzny, w poszanowaniu
Konstytucji Rzeczypospolitej Polskiej, w atmosferze wolno$ci sumienia i szacunku dla
kazdego czlowieka; dba¢ o ksztattowanie u ucznidw postaw moralnych i
obywatelskich zgodnie z ideg demokracji, pokoju i przyjazni miedzy ludZmi réznych
narodéw, ras i §wiatopogladow.

d) ustawa o postepowaniu w sprawach nieletnich z 26 pazdziernika 1982 r. (Dz.U.z 2018 r.

po0z.969).

Ustawa 0o postepowaniu w sprawach rnieletni

Art. 1 | § 1. Przepisy ustawy stosuje sie w zakresie:

1. zapobiegania i zwalczania demoralizacji — w stosunku do os6b, ktore nie ukonczyty
lat 18;

2. postepowania w sprawach o czyny karalne - w stosunku do osdb, ktére dopuscity
sie takiego czynu po ukonczeniu lat 13, ale nie ukonczyty lat 17;

3. wykonywania $rodkéw wychowawczych lub poprawczych - w stosunku do os6b,
wzgledem ktorych Srodki te zostaty orzeczone, nie dtuzej jednak niz do ukorniczenia
przez te osoby lat 21.

§ 2. llekro¢ w ustawie jest mowa o:
1. ,nieletnich” - rozumie sie przez to osoby, o ktérych mowa w § 1;

2., czynie karalnym” - rozumie sie przez to czyn zabroniony przez ustawe jako:




a) przestepstwo lub przestepstwo skarbowe albo

b) wykroczenie okreslone w art. 503, art. 51, art. 69, art. 74, art. 76, art. 85, art. 87,
art. 119, art. 122, art. 124, art. 133 lub art. 143 Kodeksu wykroczen.

Art. 2 | Przewidziane w ustawie dziatania podejmuje sie w wypadkach, gdy nieletni wykazuje
przejawy demoralizacji lub dopusci sie czynu karalnego.
Art.4 | § 1. Kazdy, kto stwierdzi istnienie okolicznosci $wiadczacych o demoralizacji

nieletniego, w szczegdlnosSci naruszanie zasad wspétzycia spotecznego, popetnienie
czynu zabronionego, systematyczne uchylanie sie od obowigzku szkolnego lub
ksztalcenia zawodowego, uzywanie alkoholu lub innych S$rodkéw w celu
wprowadzenia sie w stan odurzenia, uprawianie nierzadu, wtdczegostwo, udziat w
grupach przestepczych, ma spoteczny obowigzek odpowiedniego przeciwdziatania
temu, a przede wszystkim zawiadomienia o tym rodzicéw lub opiekuna nieletniego,
szkoty, sgdu rodzinnego, Policji lub innego wtasciwego organu.

§ 2. Kazdy, dowiedziawszy sie o popelnieniu czynu karalnego przez nieletniego, ma
spoteczny obowigzek zawiadomic¢ o tym sad rodzinny lub Policje.

§ 3. Instytucje panstwowe i organizacje spoteczne, ktore w zwigzku ze swa
dziatalno$cia dowiedzialy sie o popelnieniu przez nieletniego czynu karalnego
$ciganego z urzedu, s3 obowigzane niezwtocznie zawiadomi¢ o tym sad rodzinny lub
Policje oraz przedsiewzig¢ czynno$ci niecierpigce zwtoki, aby nie dopusci¢ do zatarcia
$ladoéw i dowoddw popetnienia czynu.

e) ustawa Kodeks Cywilny z 23 kwietnia 1964 r. (Dz. U.z 2019 r. poz.1145).

Ustawa Kodeks Cywilny z dnia 23 kwietnia 1964 r.

Art. 415

Kto z winy swej wyrzadzit drugiemu szkode, obowigzany jest do jej naprawienia.

Art. 426

Matoletni, ktory nie ukonczyt lat trzynastu, nie ponosi odpowiedzialnos$ci za
wyrzadzona szkode.

Art. 427

Kto z mocy ustawy lub umowy jest zobowigzany do nadzoru nad osobg, ktorej z
powodu wieku albo stanu psychicznego lub cielesnego winy poczyta¢ nie mozna, ten
obowigzany jest do naprawienia szkody wyrzadzonej przez te osobe, chyba ze
uczynit zado$¢ obowigzkowi nadzoru albo Ze szkoda bytaby powstata takze przy
starannym wykonywaniu nadzoru. Przepis ten stosuje sie réwniez do oséb
wykonywajacych bez obowigzku ustawowego ani umownego stala piecze nad osobg,
ktérej z powodu wieku albo stanu psychicznego lub cielesnego winy poczytac nie
mozna.

f) ustawa

Kodeks Karny z dnia 6 czerwca 1997 r. (Dz. U.z 2018 r. p0z.1600, z p6Zn. zm.).

Ustawa Kodeks Karny z dnia 6 czerwca 1997 r.

Art. 1

§ 1. Odpowiedzialno$ci karnej podlega ten tylko, kto popetnia czyn zabroniony pod
grozba kary przez ustawe obowigzujaca w czasie jego popetnienia.




§ 2. Nie stanowi przestepstwa czyn zabroniony, ktérego spoteczna szkodliwos¢ jest
znikoma.

§ 3. Nie popetnia przestepstwa sprawca czynu zabronionego, jezeli nie mozna mu
przypisac¢ winy w czasie czynu

Art. 10 | § 1. Na zasadach okres$lonych w tym kodeksie odpowiada ten, kto popetnia czyn
zabroniony po ukonczeniu 17 lat.

§ 2. Nieletni, ktéory po ukoniczeniu 15 lat dopuszcza sie czynu zabronionego
okreslonego w art. 134, art. 148 § 1, 2 lub 3, art. 156 § 1 lub 3, art. 163 § 1 lub 3, art.
166, art. 173 § 1 lub 3, art. 197 § 3 lub 4, art. 223 § 2, art. 252 § 1 lub 2 oraz w art.
280, moze odpowiadac na zasadach okreslonych w tym kodeksie, jezeli okolicznosci
sprawy oraz stopien rozwoju sprawcy, jego wtasciwosci i warunki osobiste za tym
przemawiajg, a w szczeg6lnosci, jezeli poprzednio stosowane $rodki wychowawcze
lub poprawcze okazaty sie bezskuteczne.

§ 3. W wypadku okreslonym w § 2 orzeczona kara nie moze przekroczy¢ dwdch
trzecich gérnej granicy ustawowego zagrozenia przewidzianego za przypisane
sprawcy przestepstwo; sad moze zastosowac takze nadzwyczajne ztagodzenie kary..

§ 4. W stosunku do sprawcy, ktory popelnit wystepek po ukonczeniu lat 17, lecz
przed ukonczeniem lat 18, sad zamiast kary stosuje srodki wychowawcze, lecznicze
albo poprawcze przewidziane dla nieletnich, jezeli okoliczno$ci sprawy oraz stopien
rozwoju sprawcy, jego wtasciwosci i warunki osobiste za tym przemawiaja.

Art. 115 | § 1. Czynem zabronionym jest zachowanie o znamionach okreslonych w ustawie
karne;j.

§ 2. Przy ocenie stopnia spotecznej szkodliwos$ci czynu sad bierze pod uwage rodzaj
i charakter naruszonego dobra, rozmiary wyrzadzonej lub grozacej szkody, sposéb i
okolicznosci popeienia czynu, wage naruszonych przez sprawce obowigzkow, jak
réwniez posta¢ zamiaru, motywacje sprawcy, rodzaj naruszonych regut ostroznosci
i stopien ich naruszenia.

()

§ 21. Wystepkiem o charakterze chuliganskim jest wystepek polegajacy na
umys$lnym zamachu na zdrowie, na wolno$¢, na cze$¢ lub nietykalno$¢ cielesng, na
bezpieczenstwo powszechne, na dziatalno$¢ instytucji paristwowych lub samorzadu
terytorialnego, na porzadek publiczny, albo na umys$lnym niszczeniu, uszkodzeniu
lub czynieniu niezdatng do uzytku cudzej rzeczy, jezeli sprawca dziata publicznie i
bez powodu albo z oczywiscie btahego powodu, okazujac przez to razace
lekcewazenie porzadku prawnego.

g) ustawa o wychowaniu w trzezwoSci i przeciwdziataniu alkoholizmowi z 26 paZzdziernika 1982
(Dz.U.z 2018 r. poz.2137).

Ustawa o wych

o] iu w trzezwosSci i przeci
pazdziernika 1 r

10



Art.
14

1. Zabrania sie sprzedazy, podawania i spozywania napojow alkoholowych:
1) na terenie szkoét oraz innych zaktadéw i placéwek osSwiatowo-
wychowawczych, opiekunczych i domoéw studencKich;
2) naterenie zaktadéw pracy oraz miejsc zbiorowego zZywienia pracownikow;
3) w miejscach i czasie masowych zgromadzen;

h) ustawa o przeciwdziataniu narkomanii z dnia 29 lipca 2005 r. (Dz. U.z 2019 r. poz. 852).

Ust awa o pr zienarkomahiz 28 lp@ 2005 r.

Art. 1

Ustawa okreSla:

1) zasady i tryb postepowania w zakresie przeciwdziatania narkomanii;

2) zadania i uprawnienia organdéw administracji rzadowej i jednostek
samorzgdu terytorialnego oraz innych podmiotow w zakresie
przeciwdzialania naruszeniom prawa dotyczacego obrotu, wytwarzania,
przetwarzania, przerobu i posiadania substancji, ktérych uzywanie moze
prowadzi¢ do narkomanii;

Art. 2

Przeciwdziatanie narkomanii realizuje sie przez odpowiednie ksztattowanie polityki
spotecznej, gospodarczej, os$wiatowo-wychowawczej i zdrowotnej, a w
szczeg6lnosci:

1) dziatalno$¢ wychowawczg, edukacyjng, informacyjna i profilaktyczna;

2) leczenie, rehabilitacje i reintegracje oso6b uzaleznionych;

3) ograniczanie szk6d zdrowotnych i spotecznych;

4) nadzor nad substancjami, ktérych uzywanie moze prowadzi¢ do
narkomanii;

5) zwalczanie niedozwolonego obrotu, wytwarzania, przetwarzania,
przerobu i posiadania substancji, ktérych uzywanie moze prowadzi¢ do
narkomanii;

6) nadzér nad uprawami ro$lin zawierajgcych substancje, ktdérych
uzywanie moze prowadzi¢ do narkomanii.

Art. 5

1. Zadania w zakresie przeciwdzialania narkomanii realizuja organy
administracji rzagdowej i jednostek samorzadu terytorialnego w zakresie
okreslonym w ustawie.

2. Zadania w zakresie przeciwdziatania narkomanii sg realizowane, w zakresie
okreslonym w ustawie, takze przez:

1) przedszkola, szkotly i inne jednostki organizacyjne wymienione w art. 2
pkt 3-9 ustawy z dnia 14 grudnia 2016 r. - Prawo o$wiatowe (Dz.U.z 2018 .
poz. 996, 1000, 1290, 1669 i 2245 oraz z 2019 r. poz. 534);

Art. 19

1. Dziatalno$¢ wychowawcza, edukacyjna, informacyjna i profilaktyczna obejmuje:

1) promocje zdrowia psychicznego;

2) promocje zdrowego stylu zycia;

3) informowanie o szkodliwosci sSrodkéw i substancji, ktérych uzywanie moze
prowadzi¢ do narkomanii, oraz o narkomanii i jej skutkach;

4) edukacje psychologiczng i spoteczng;

5) edukacje prawng;

6) dziatania interwencyjne.

2. Dziatalnosé¢, o ktérej mowa w ust. 1, obejmuje w szczegdlnoSci:

1) wprowadzanie problematyki zapobiegania narkomanii do programoéow
wychowawczo-profilaktycznych  jednostek organizacyjnych systemu
osSwiaty;

2) 2) wprowadzanie problematyki zapobiegania narkomanii do programéw
przygotowania zawodowego os6b zajmujgcych sie wychowaniem oraz
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profilaktyka w szkotach i innych placéwkach systemu o$wiaty oraz w
szkotach wyzszych.

2. Bezpieczenstwo fizyczne w szkol e

Na stan bezpieczenstwa srodowiska szkolnego wptywajg czynniki materialne oraz czynnik ludzki.
Czynnik materialny to budynek szkoty, jego wyposazenie i otoczenie - obszar przylegly
do budynku z infrastrukturg nalezgcg do placéwki, ograniczony ogrodzeniem lub widocznym
oznakowaniem.

Tereny przylegte do szkoty

Obiekty szkolne usytuowane s3 najczesciej w otoczeniu budynkéw mieszkalnych, matych
obiektow handlowych, czy w poblizu parkingéw. Tereny przylegte do budynkéw to takze
boiska - orliki, ogdélnodostepne dla uczniéw podczas godzin pracy szkoly oraz dla
mieszkancéw pobliskich osiedli lub innych oséb - poza godzinami otwarcia placowki. Sg to
miejsca, gdzie odbywajg sie szkolne zawody, festyny, inne imprezy okoliczno$ciowe.
Wiekszo$¢ badanych placowek posiada monitoring zewnetrzny.

REKOMENDACJE DLA DZI ALAN SZKOLY:

1) nalezy monitorowac tereny przylegte, zwréci¢ szczegélng uwagenaos oby por
si e w otsad&delyiaw,obsekwujgce szkote/placoéwke, wchodzgce na jej teren
lub czesto pojawiajace sie w okolicy szkoty;

2) nalezy zwraca¢ uwage na nietypowe przedmioty pozostawione w okolicy szkoty lub
pojazdy zaparkowane w nietypowych miejscach lub o szczegélnych cechach - bez tablic
rejestracyjnych, Swiadczace o duzym wyeksploatowaniu, auta dostawcze lub nienalezace
do pracownikdw szkoty, rodzicow (pozostawione na dtuzszy czas bez opieki);

3) w przypadku orlika - nalezy zwraca¢ uwage na osoby Kkorzystajace z obiektu - czy
zachowujg sie adekwatnie do miejsca, w ktéorym przebywaja, czy nie pozostawiaja
nietypowych przedmiotéw - kartonow, walizek, siatek, plecakéw etc.;

Po zakoniczeniu zaje¢ nalezy zamyka¢ bramy i furtki prowadzace do szkoty oraz nalezace do
niej tereny (np. boiska, place zabaw).

Wej scia do budynkdédw i na tereny przylegte

Szkoty znajdujg sie na terenach ogrodzonych, standardowo posiadajg 3 i wiecej wejs¢ do
budynku. Klucze wejsciowe znajduja sie w stalym posiadaniu os6b upowaznionych lub
wydawane s3 zgodnie z ustalonymi przez szkoty procedurami.

W szkotach zlokalizowanych w duzych miastach przy wejsciu do budynkéw najczesciej
znajduje sie portiernia. Z trudniejsza sytuacja mamy do czynienia w szkotach zlokalizowanych
w mniejszych miejscowos$ciach, gdzie czesto brak portierni lub osoby petnigcej funkcje portiera,
a osoby wchodzace/wychodzace kontrolowane sg przez wyznaczong osobe dyzurujaca przy
wejsciu.

REKOMENDACJE DLA DZI ALtAN SZKOLY:
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1) nalezymoni t orowac¢ wej Sweéery fdiok b wadaldge dolbydynku -
zwlaszcza niezwigzane z codziennym zyciem szkoty i nie dopuszczaé¢ do ich swobodnego
poruszania sie po terenie szkoty;

2) nienalezypozostawi ac¢ o0t dodudginhuczrotydzczegdlnie tych, ktére nie
podlegaja monitorowaniu i/lub bezposredniej kontroli pracownika szkoty;

3) nienalezywp us zczac¢ b e osoéhnea tergnfsakddya c j i

4) nalezypr owadzi ¢ ks i gz kwlasawe ¢pséb hiezwigzamych bezposrednio z
placéwka;

5) nalezy sprawowac staty nadzér przy wejsciu do budynku szkoty.

Procedura wej $cial/wyjscia

Uczniowie najczeSciej wpuszczani s3 do budynku wej$ciem gtownym. Osoby z zewnagtrz
podlegaja kontroli portiera lub osoby wyznaczonej, stosowany jest rowniez wpis ksiegi gosci.
Bardzo czesto gos¢ nie jest doprowadzany do celu, co umozliwia mu swobodne poruszanie sie
po placowce szkolne;j.

REKOMENDACJE DLA DZI ALAN SZKOLY:

Procedury wejscia/wyjscia powinny by¢ doktadnie okreslone i przedstawione pracownikom
administracyjnym oraz dydaktycznym. Bezwzglednie nie mozna pozwoli¢ na swobodne
poruszanie sie po terenie szkoty osobie obce;.

System alarmowy

Placéwki szkolne posiadajg system alarmowy - to najczesciej dzwonek. Nauczyciele i personel
administracyjny sa na og6t zaznajomieni z systemem alarmowym oraz z zasadami
postepowania po jego ogtoszeniu, niezbedna wiedze posiadajg rdwniez uczniowie.

REKOMENDACJE POSTEPOWANI A:

1) nalezy opracowac¢/dopracowac system alarmowania. System alarmowy na wypadek
,barykadowania” - konieczno$ci pozostania w pomieszczeniach, klasach powinien
wyraznie odr6znia¢ sie od systemu alarmowania na wypadek ewakuacji. Informacje o
obowigzujacym systemie alarmowym w placéwce nalezy udostepni¢ uczniom,
nauczycielom i pracownikom szkoly w dostepnych miejscach;

2) nalezy prowadzi¢ ¢wiczenia praktyczne z uzyciem sygnatéw alarmowych na wypadek
ewakuacji oraz na wypadek konieczno$ci pozostania w pomieszczeniach.

Drogi ewakuacyjne

Drogi ewakuacyjne w budynkach szkolnych s3 oznakowane, jednak nie zawsze oznakowanie to
jest czytelne dla kadry i dla uczniow.

Miejscem docelowym ewakuacji jest najczesciej boisko szkolne . Brak alternatywnego miejsca
moze stanowi¢ powazny problem podczas ataku zewnetrznego (brak mozliwosci ucieczki,
schronienia sie, skupienie duzej ilo$ci os6b na jednej, otwartej przestrzeni = tatwy cel do
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eliminacji). W wielu budynkach szkolnych (zwtaszcza zlokalizowanych w starych budynkach -
kamienice, tzw. ,tysigclatki”) problem stanowia zbyt waskie schody stanowigce element tzw.
ciggdéw ewakuacyjnych.

REKOMENDACJE DLA DZI ALtAN SZKOLY:

Nalezy zapozna¢ wszystkich uczniéw i pracownikéw szkoty z lokalizacjg wszystkich wyjs$¢
ewakuacyjnych, zadba¢ o droznos¢ wyj$¢ ewakuacyjnych oraz umieszczanie kluczy w ich
sgsiedztwie.

Czynnik ludzki to cztowiek z jego indywidualnymi cechami, do ktérych nalezy zaliczy¢
kwalifikacje zawodowe, znajomosci i zrozumienie zasad przepisoOw bezpieczenstwa, racjonalng
organizacje pracy, dyscypline pracy oraz nauki.

Obowi gzki dyrektora szkoty

Dyrektor szkoty/placowki (art. 7. 1. ustawy Karta Nauczyciela z 26 stycznia 1982 r.) jest jej
przedstawicielem na zewnatrz, przetozonym stuzbowym wszystkich pracownikdéw szkoty,
sprawuje opieke nad dzie¢mi i mtodziezg uczaca sie w szkole, zapewnia w miare mozliwosci
odpowiednie warunki organizacyjne do realizacji zadan dydaktycznych i opiekunczo-
wychowawczych oraz bezpieczenstwo uczniom i nauczycielom w czasie zaje¢ organizowanych
przez szkote.

Do obowigzkéw dyrektora szkoly w zakresie zagwarantowania bezpieczenstwa
szkoty/placowki nalezy:

1) systematyczne prowadzenie oceny stanu zabezpieczen

2) sprawdzanie, czy zasady postepowania w sytuacji zagrozenia sg znane wszystkim
pracownikom

3) sprawdzanie, czy ciagi ewakuacyjne sa drozne, a klucze od drzwi ewakuacyjnych sa w
wyznaczonym miejscu

4) wyznaczenie miejsca ewakuacji - punktu zesrodkowania - najlepiej od tej strony budynku,
ktéra nie posiada okien lub znajduje sie za przeszkoda stala, zza ktérej nie widaé
zagrozonego budynku

5) w przypadku braku mozliwo$ci przeprowadzenia ewakuacji, przez wyznaczenie miejsca do
schronienia sie i zabarykadowania - zaleca sie, by odpowiednie pomieszczenia posiadaty
grube $ciany, petne drzwi oraz byly wyposazone w $rodki pierwszej pomocy - apteczki,
$rodki tgcznosci dajace mozliwos¢ przestania informacji na zewnatrz

6) wyznaczenie co najmniej dwodch Zrédet alarmowania w réznych miejscach placowki,
uwzgledniajgc sposoby alarmowania, gdy nie ma zasilania, tj. ustalenie hasta np.
»,NAPASTNIK”, zabezpieczenie sygnatéw dzwiekowych modulowanych sprezonym
powietrzem

7) wyznaczenie co najmniej dwoch Zrédet uruchamiana systemu alarmowego w réznych
miejscach placéwki (np. dwa niezalezne wigczniki uruchamiajgce dzwonek)

8) organizowanie przeszkolenia pracownikéw i stuzby ochrony budynku na wypadek
wtargniecia napastnika na teren placowki oraz ¢wiczen, badz instruktazy dla pracownikow
szkoty, uczniow, dzieci
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9) ograniczenie osobom nieuprawnionym dostepu do dokumentéw i planéw sytuacyjnych
placéwki. Wszystkie te informacje powinny by¢ udostepnione stuzbom porzadkowym -
Policji, Panistwowej Strazy Pozarnej itp.

10) zarzadzanie ewakuacji na wypadek ogtoszenia alarmu o zagrozeniach

11) respektowanie otrzymanych polecen od stuzb ratowniczych.

Obowi gz ki nauczyciel. [ i nnych pracowni ko

Zgodnie z art. 6. ustawy Karta Nauczyciela, nauczyciel zobowigzany jest rzetelnie realizowac
zadania zwigzane z powierzonym mu stanowiskiem oraz podstawowymi funkcjami szkoty:
dydaktyczna, wychowawcza i opiekuncza, w tym zadania zwigzane z zapewnieniem
bezpieczenstwa uczniom w czasie zaje¢ organizowanych przez szkote.

Nauczyciele

Na wzrost bezpieczenistwa w placowce o$wiatowej maja wptyw:
1) Swiadomos$¢ mozliwo$ci wystgpienia zagrozenia oraz umiejetno$¢ ich rozpoznawania;
2) dziatania prewencyjne polegajace na minimalizowaniu ryzyka wystgpienia zagrozenia;

3) znajomo$¢ rodzajow alarméw, komunikatéw ostrzegawczych i sygnatéw alarmowych oraz
sposobéw postepowania w przypadku ich ogtoszenia;

4) ¢wiczenia umiejetno$ci postugiwania sie technicznymi $rodkami alarmowania
i powiadamiania oraz znajomosci miejsca ich rozmieszczenia w placéwece;

5) dysponowania numerami telefonéw do kierownictwa placéwki (dyrektora, zastepcy
dyrektora, innych oséb funkcyjnych), znajomo$¢ numeréw telefonéw stuzb ratunkowych;

6) okresowego zapoznawania sie z instrukcjg przeciwpozarowa, planami ewakuacji oraz
innymi instrukcjami i planami dotyczgcymi m.in. rozmieszczenia gtdwnych: wytgcznikow
energii elektrycznej, hydrantéw, systeméw alarmowych oraz posiadanie umiejetnosci
postugiwania sie nimi w razie wystapienia sytuacji kryzysowej;

7) przeprowadzanie ¢wiczen ewakuacyjnych.

Pracownicy administracij. [ obstugi

Do obowigzkéw pracownikéw administracji i obstugi nalezy:
1) reagowanie na przejawy krzywdy, przemocy i agresji stosowanej wobec uczniéw;

2) zglaszanie do kierownictwa szkoty zauwazonych niepokojacych zachowan zagrazajacych
bezpieczenstwu, zdrowiu lub zyciu uczniéw;

3) podejmowanie natychmiastowych dziatan zmierzajacych do usuniecia sytuacji
zagrazajacych bezpieczenistwu ucznidéw (szczegélnie w trakcie trwania przerwy) takich,
jak: rozlany ptyn, pottuczone szkto, oberwana tablica, otwarty dostep do urzadzen
elektrycznych itp.;

4) bezwzgledne przestrzeganie procedury wpuszczania oséb obcych (w tym rodzicéw) na
teren szkoty oraz uczniéw przedwczesnie przychodzacych na zajecia dydaktyczne;

5) przeprowadzanie ¢wiczen ewakuacyjnych.

Nie ma wyraznych znakéw ostrzegawczych o mozliwo$ci wystgpienia zamachu lub s3 one trudno
dostrzegalne! Jednak wystgpienie zagrozenia zwigzanego z ingerencjg w srodowisku szkolnym
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moze by¢ poprzedzone obecnoscig przysziego sprawcy w szkole lub w jej otoczeniu. Towarzysza
temu zauwazalne symptomy - zachowania potencjalnego sprawcy lub napastnika - pozwalajace
na przewidzenie sytuacji niebezpieczne;j:

1
2)
3)
4)
5)
6)
7)
8)
9)

przybycie w towarzystwie inne osoby, ktéra nastepnie opuszcza miejsce ;
unikanie kontaktu wzrokowego ;

unikanie kamer;

niespokojne ruchy, nienaturalny chéd;

niestosowanie sie do znakéw zakazu wejscia;

pojawienie sie samotnych oso6b;

nieodpowiedni ubidr do pory roku;

podejrzane wypuktosci pod ubiorem ;

wystajace kable;

10) zaci$niete dionie;

11) podejrzane pakunki/plecaki.

Sygnaty, na ktdre nalezy zwroci¢ szczegdlng uwage:

1)
2)
3)

4)
5)
6)
7)
8)

9)

fatszywe alarmy o podtozeniu bomby (rozpoznania systemu)

proby wejscia do szkoty pod btahym powodem (rozpoznanie systemu)

podrzucania paczek lub toreb bez podejrzanych substancji wewnatrz (rozpoznanie
systemu)

czeste loty dron6w nad szkotg (rozpoznanie celu)

robienie zdje¢ ze szkota w tle (rozpoznanie celu)

indagacja uczniéw na tematy zwigzane w szkotg (rozpoznanie celu)

ataki hackerskie (rozpoznanie celu)

samochody, a zwtaszcza furgonetki, parkujace w miejscach nietypowych (rozpoznanie
systemu)

nietypowe i rzucajace sie w oczy zachowanie oséb

10) pozostawione bez opieki przedmioty: paczki, torby, pakunki

11) pojawienie sie 0séb interesujacych sie szkotg

12) pojazdy bez rejestracji lub z widocznymi §ladami wtamania

13) mtodziez, ktérej odziez moze maskowac duze przedmioty

14) szczegdllne zainteresowanie uczniéw militariami

15) informacje od uczniéw o nieformalnych grupach/klubach

16) uczniowie wykluczeni z grupy

17) inne sytuacje odmienne od typowych w otoczeniu szkoty.
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Rozdziat I1

PROFILAKTYKA CYBERZAGRDENBHZPI ECZENSTWO
CYFROWE W SZKOLE

Wiekszo$¢ polskiego spoteczenstwa zyje w $wiecie cyfrowych tresci i ustug, przenikajacych
codzienno$¢ w stopniu niemajacym poréwnania z zadng z technologii przesztosci. Polska szkota -
mu s i zat emd2zn ageatcmid o weyBokwym, wykorzystujac edukacyjne zasoby
dostepne online - multimedialne tresci, aplikacje, platformy i skojarzone z nimi interaktywne
metody nauczania. W pelni - to znaczy nie wybidérczo, lecz konsekwentnie we wszystkich
przedmiotach nauczania; merytorycznie — czyli ze zrozumieniem specyfiki zasobéw i narzedzi
cyfrowych online i ich zastosowan metodycznych oraz bezpiecznie - a zatem ze Swiadomoscig
zagrozen i wiedzg o tym, jak na nie reagowac.

Niniejszy rozdziat ma na celu przedstawienie pakietup o d st awowy ch, obligatory]j
narzeczzapewni enia bezpieczenstwa ucgakdoe wi éngdaws
podjete w kazdejA tygkie kapripomiyanieszestawul mgnimalnych procedur

poprawnego reagowania w przypadku wystapienia zagrozen cyberbezpieczenstwa uczniowz2.
Proponowane dziatania profilaktyczne bedg odpowiedzig na obowigzek OB1T x OUAAET EAT EA >
AUEAAE E 1¢T AUEAITU xEAAUU T AAUPEAAUAJOOxXxEA 1 OAU
wtymUx EaAaUAT UAE U ET OUUOOAT E Abmunikacyindoh Eiory haktglk E  ET /&I
na szkoty ustawa - Prawo o$wiatowe z 14 grudnia 2016r.

Problematyka bezpieczenstwa cyfrowego to rozlegta i ztozona dziedzina wiedzy, a jej odniesienia

do sytuacji w polskiej szkole byty juz przedmiotem wielu szczegétowych analiz, opracowan

i rekomendacji dostepnych w publikacjach ostatnich lat. To ogromna i warto$ciowa skarbnica

wiedzy.

Intencjg Ministerstwa Edukacji Narodowej oraz autoréw niniejszego opracowania po$wieconych
bezpieczenstwu cyfrowemu szkdét nie byto jednak budowanie rozlegtej syntezy tych prac.

Przeciwnie: trudnym zadaniem, jakiego sie podjeli, jest zaproponowanie z wi ezt ego,
systematyzuj gcego da deydrzeek tpoaréoand nsi zkkad kawiérajacegou c zy C i
pakiet zadan rekomendowanych do zrealizowania w szkole a w kwestiach szczegétowych

odsytajacego do rozwigzan, materiatow szkoleniowych, dokumentéw i multimediow
edukacyjnych, ktére pozwola nauczycielom i dyrektorom szkét podnies¢ swoje kompetencje

w zakresie bezpieczenistwa ucznia w cyberprzestrzeni.

Zapewnienie bezpieczenistwa cyfrowego Srodowiska szkolnego jest jednym z priorytetow
Ogolnopolskiej Sieci Edukacyjnej (OSE).

OSE to program publicznej sieci telekomunikacyjnej dajacej szkotom dostep do szybkiego,
bezptatnego i bezpiecznego Internetu. Program zostal zaprojektowany przez Ministerstwo
Cyfryzacji we wspotpracy z Ministerstwem Edukacji Narodowej na mocy ustawy o Ogoélnopolskie;j
Sieci Edukacyjnej3. Operatorem OSE jest NASK Panstwowy Instytut badawczy, nadzorowany

2 Przez bezpieczenstwo cyfrowe (cyberbezpieczenstwo, bezpieczenistwo w $rodowisku cyfrowym) rozumie sie
zaréwno zapewnienie bezpiecznej aktywnosci uczniéw w Srodowisku cyfrowym, jak i przeciwdziatanie zagrozeniom
odnoszacym sie do bezpieczenstwa sieci, serweréw, danych na urzadzeniach.

3 Ustawa z dnia 27 pazdziernika 2017 r. (Dz. U. nr 2184).
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przez Ministerstwo Cyfryzacji. Szczeg6towe informacje o OSE dostepne s3 na stronie
https://ose.gov.pl/. Informacje o tym, w jaki sposob przystapi¢ do OSE dostepne sa na stronie
https://ose.gov.pl/dolacz-do-nas.

Bezpieczenstwo cyfrowe srodowiska szkolnego: uczniéw, nauczycieli i innych pracownikoéw jest
stanem nabytym —a ni e danym 2z .[pgprapewnieniawymagaryalizacji wielu
powigzanych ze sobg merytorycznie dzialan organizacyjnych, wychowawczych, edukacyjnych
i technicznych. Gwarancje zardwno w zakresie technicznego bezpieczenstwa sieci szkolnej, jak i
niezbedne narzedzia cyfrowe oraz tresci edukacyjne dostarcza OSE. .

Najwazniejsze znaczenie dla zapewnienia podstaw
odgrywaj a dziatani a profil aktyczne (prewencyjr
iz udwszysthice mmz t o nskpdom e ¢ z n 0 $§ nucznidwiikh oolzit@wj dyrektorow,

nauczycieli i innych pracownikéw szkoty (np. psychologéw, pedagogéw, pracownikéw

sekretariatu). Dziatania te powinny mie¢ charakter systemowy, ciagly, wieloletni

i skoordynowany, a ich zakres nalezy wpisa¢ w realizowany w szkole program: wychowawczo-
profilaktyczny i inwestycyjny.

Opracowanie, realizacja i aktualizacja
szkolny ch dzi at an mazapgvnierd &b enzap i ceecl zue
cyfrowego (np. plan, strategia).

Rekomendacja

strategiczna

Zainicjowanie pracy nad planem oraz opracowanie jego projektu to zadanied y r e kt or a sz kot
Zatozenia planu winny powsta¢ z jego inspiracji w ramach dyskusji z nauczycielami

i przedstawicielami organu prowadzacego, samorzadu szkolnego oraz rady rodzicow lub rady

szkoty. Finalna posta¢ planu strategii stanowi¢ winna oficjalny dokument przyjety do realizacji w

szkole i zaakceptowany przez rodzicéw, nauczycieli i uczniow.

Na taki plan - obejmujacy aktywnosci w okresie 3-4 -letnim, aktualizowany w trakcie realizacji -

sktadac¢ sie beda wynikajace z rekomendacji profilaktycznych niniejszego dokumentu dziatania

o charakterze: kadrowym, edukacyjnym, wychowawczym i techniczno-inwestycyjnym. Wazng -
wyro6zniong - czeS¢ strategii stanowi¢c musitzw.p ol i t yka bezpi ec zvesiksld wa cyf
(bezpiecznego korzystania z zasobdw sieci oraz infrastruktury cyfrowej w szkole). Polityka
bezpieczenstwa uwzglednia¢ musi wprowadzenie standardéw i procedur zgtaszania incydentow

oraz podejmowania interwencji w sytuacji wystapienia zagrozenia (jak zglasza¢, do kogo, gdzie

szuka¢ pomocy, itp.)*. W jej opracowaniu warto skorzysta¢ ze wsparcia eksperta lub
wyspecjalizowanej firmy. Rekomenduje sie koordynacje przygotowania polityk bezpieczenistwa

cyfrowego w szkotach na poziomie organu prowadzacego.

Punktem wyjscia dla sformutowania planu jest zawsze diagnoza sytu a c j i poc-zat kowe
obejmujaca ocene potrzeb edukacyjnych uczniéw i nauczycieli, analize wystepujacych
i potencjalnych zagrozen oraz ewaluacje poziomu bezpieczenstwa infrastruktury cyfrowe;.

Internet -j ego zasoby i mo z | i waoodwielkie homgarcit waogy jznekt or
korzysta na co dzi eDrialaniamaozeczzepswnizniasyberbezpieczenstwa
w najwiekszym stopniu sktada¢ sie musza z aktywnosci, ktére gwarantowaé¢ bedg wszystkim
grupom budujagcym spoteczno$¢ szkolng latwy i bezpieczny dostep do tresci i platform
edukacyjnych, a takze sprzyja¢ beda budowaniu atmosfery zaufania miedzy uczniami

40T 1 EQUE® talcydedobvUsBkdlénalezy rozumieé jako zbiér zasad obejmujacy procedury dziatania
i reagowania w sytuacjach zidentyfikowanych i sklasyfikowanych jako wystepujace w cyberprzestrzeni szkoty oraz
pojawiajgce sie w zwiazku z uzytkowaniem sieci przez nauczycieli, uczniéw i oséb trzecich.
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i nauczycielami oraz rodzicami poprzez wyjasnianie i pozytywne rozwigzywanie pojawiajacych
sie probleméw. Nie mogg by¢ zatem wytacznie zbiorem ograniczen, zakazow i kar.

W przypadkach wystapienia zagrozen czy incydentéw naruszenia bezpieczenstwa dzieci, w tym
naruszenia prawa, dziatania szkoty cechowaé¢ powinna otwartos$¢ w dziataniu oraz identyfikacja i
zaproponowanie rozwigzania adekwatnego do poziomu zagrozenia, jakie wywotujg. Warto przy
tym podkresli¢, iz nie istnieje ,ztota recepta”, ktéra zastosowaé mozna we wszystkich
przypadkach zagrozen. Dyrektorzy i nauczyciele musza uwzglednia¢ kontekst indywidualnych
przypadkéw, a takze ich szkolne i $Srodowiskowe tto, i reagowac¢ adekwatnie do poziomu
odpowiedzialnosci i winy ucznia.

Rekomendacja

profilaktyczna Wdrozenie bezpieczenstwa na p
1

Zapewnienie uczniom bezpieczenstwa cyfrowego to zadanie dla niemal wszystkich
pracowni k6w s zk ot Dziecoimbdzieztkaraystajg Bodiem z ustug i tresci sieci
w szkole, a takze - przede wszystkim - p 0 z a . Abyi daiata¢ skutecznie, dyrektor powinien
powotaé sposéréd cztonkow grona pedagogicznego lidera tej tematyki w szko le - osobe
wspotodpowiedzialng wraz z nim za realizacje strategii zapewnienia bezpieczefistwa cyfrowego:
koordynatora i lidera dziatan w szkole na rzecz cyberbezpieczenistwa.

Osoby tej nie nalezy jednak myli¢ z osobag lub firmg odpowiedzialng za techniczne bezpieczenstwo
sprzetu cyfrowego (komputeréw stacjonarnych, laptopdéw, tablic multimedialnych, tabletéw, itp.)
i sieci szkolnej. Spectrumjej zadan jest potencjalnie szersze i obejmuje: biezaca diagnoze potrzeb
szkoty w zakresie bezpieczenstwa cyfrowego, organizacje procesu nabywania dziedzinowych
kompetencji nauczycieli, zarzadzanie szkolnymi zasobami narzedzi zapewniajacych
cyberbezpieczenstwo, nadzorowanie pracy oséb/firm odpowiedzialnych za techniczne
bezpieczenstwo urzadzen cyfrowych i wewnetrznej sieci szkolnej oraz koordynacje dziatan w
przypadku wystgpienia zagrozenia. Jej zadaniem powinno by¢ takze koordynowanie dziatan
stuzacych rozwijaniu kompetencji medialnych i cyfrowych uczniéw oraz dziatan adresowanych
do rodzicow.

Osoby te nalezy rekrutowac raczej sposrod nauczycieli zaangazowanych w czeste wykorzystanie
technologii informacyjno-komunikacyjnych (TIK) w codziennej praktyce nauczania, pasjonatow
tematyki cyfrowej, niz z grupy informatykéw. Liderowanie procesowi cywilizacyjnej zmiany
w szkole to wyzwanie niezwykle odpowiedzialne, a jednocze$nie atrakcyjne i budujgce pozycje
nauczyciela w szkole. Bardzo wazne, zeby byta to osoba, do ktérej uczniowie majg zaufanie, znang
im z aktywnego wspierania uczniéw znajdowaniu rozwigzan sytuacji problemowych zwigzanych
z poruszaniem sie w srodowisku cyfrowym i nie tylko.

Lider tematyki bezpieczenstwa cyfrowego w szkole moze by¢ wynagradzany dodatkowo za swoja
prace niedydaktyczng, posiada¢ odpowiednie uprawnienia nadane mu przez dyrektora oraz
narzedzia do wprowadzania niezbednych zmian oraz koordynacji dzialan w przypadku
wystapienia zagrozenia. Wymagac to bedzie odpowiednich decyzji organu prowadzacego szkote
- samorzadu, w formie uchwaty o zapewnieniu srodkéw finansowych na ten cel. Dlatego duze
znaczenie dla powodzenia dziatan zapewniajacych bezpieczenstwo cyfrowe w szkole ma

przekonani e wt adz samor zgdowych o] wadze

cyber bezpi ec z e Alspraktyge moimzwyadbi@azif sobie, iz liderem dziatan na rzecz
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bezpieczenstwa cyfrowego w szkole mdégtby by¢ jej wicedyrektor, ktérego obowiazki koncentruja
sie na wprowadzeniu placowki w cyfrowy swiat.

W wiekszych placowkach szkolnych opisane powyzej zadania moze realizowaé szerszy Zespot
ds. Bezpieczenstwa Cyfrowego, powotany i koordynowany przez dyrektora szkoly. Warto
rozwazy¢ wigczenie do takiego Zespotu przedstawicieli uczniéw i rodzicow.

W  polskich szkotach czestym przejawem prewencji zagrozen cyberbezpieczefistwa
lub przeciwdziatania korzystaniu przez uczniéw podczas lekcji z wlasnych urzadzen cyfrowych

(na ogoét smartfonéw) dla celéw nie zwigzanych z nauka jest z amy kani e udaanti pw

do Internetu w przestrzeni szkolnej (dostep limitowany do wybranych sal lekcyjnych) oraz
wprowadzanie zakazu korzystania zt el ef on 6 w k owni@akcik lekajiyub hna terenie
catej sszkoty

Taki wzorzec (pozornego) zapewnienia bezpieczenstwa cyfrowego w Srodowisku szkolnym,
bazujacy na zakazach i ograniczeniach w korzystaniu z zasobéw Internetu kontrastuje
zdomi nujvwErydd uc zni 6 aemai@ogiarecronej o b e ¢ n w Siecii oraz

swobodag uzytkowania | ej Z a s ppwwoduje, ize ukzaiomien—- k o wa n i

.internetowi tubylcy” - traktuja szkote jako $r o d o wiwgkkuczenia, restrykcji
ini enowo c z & sdystagisaja sie wobec jej zachowawczosci i technologicznej
anachroniczno$ci, co odbija sie na skuteczno$ci nauki w szkole.

Dlatego realizacje Szkolnego Planu Zapewnienia Bezpieczenstwa Cyfrowego nalezy potraktowaé
jako inspiracje do przeprowadzenie dyskusji i opracowania szkolnego kontraktu cyfrowego

(w formie umowy), uzgodni onego [ Zawartego mi edzy

WS Zy

Srodowi ska edukacji: wuczni ami [ ich rodzi cami or

S z k oKomtrakt taki - z dobrze zbalansowanym zestawem praw i obowigzkéw wszystkich
sygnatariuszy - pobudza zwykle ludzi mtodych poczucie wspétodpowiedzialnosci za sytuacje
w szkole i buduje w nich poczucie podmiotowosci jako partnera dorostych w zyciu szkoty.

Przeprowadzenie dyskusji nad szkoln ym kontraktem cyfrowym,
zawi erajagcym uzgodnienia odnos$ni
Internetu w szkole. Formalne uzgodnienie kontraktu i jego okresowa
aktualizacja .

Rekomendacja

profilaktyczna
2

W powszechnej opinii ekspertow dominujace w polskich szkotach blokowanie dostepu
do Internetu - nie jest rozwigzaniem. Postulujemy zatem, aby zapisy kontraktu - respektujac
uprawnienia szkoly do zapewnienia bezpieczenstwa cyfrowego i wykluczenia przypadkéw
nielegalnego i wychowawczo niepozadanego korzystania z treSci i ustug Internetu -

koncentrowaty sie na ot wartym dostepie do i nférbadowaniukt ury

atmosfery zaufania miedzy nauczyci el,&dokacji a

cyfrowej i medialnej , a takze umozliwieniu - w pewnych sytuacjach-k or zy st ani a
cyfrowych w modelu BYOD?. Celem kontraktu jest uzgodnienie i respektowanie zestawu praw

5 Zakazy te wpisywane sg czesto do statutu i/lub regulaminu szkoty lub objete specjalnymi zastrzezeniami w ramach
kontraktéw zawieranych miedzy kierownictwem szkoly, rodzicami a uczniami. Moga by¢ takze ujete w statucie
szkoty/placowki.

6 Przy zatozeniu zapewnienia przez infrastrukture sieciowa szkoty identyfikacji kazdej osoby. Kazdy uczen i inny
uzytkownik sieci w szkole powinien mie¢ indywidualny login i hasto: do sieci i do WiFi.

7 (ang.) Bring Your Own Device - przynie$ swoje wtasne urzadzenie.
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i obowigzkow wszystkich aktoréw spotecznosci szkolnej, obowigzujacych w relacjach ze Swiatem
cyfrowym.

W pracach nad umowg wazng role odgrywa¢ muszg rodzice (poprzez udziat rad rodzicoéw lub rad
szkét oraz os6b zainteresowanych, w tym fachowcow), uczniowie (poprzez aktywno$¢ samorzadu
szkolnego i 0s6b zainteresowanych).

W zakres tego dokumentu wchodzi¢ powinny m.in. regulacje odno$nie: bezpiecznego dostepu
uczniow do Internetu w szkole, wykorzystywania TIK w trakcie zajeé, zasad korzystania
z pracowni informatycznej, szkolnych zasady netykiety i tworzenia szkolnej strony internetowe;j.

Strategiczny cel -zapewni eni e bezpieczenstwa cyfrowego d
przestrzeni szkolnej - mo z n a osiagnac gt 6wni e poprzez wy c
prowadzone wW sposOb zintegr owa n Wyjdtkavkg roly szkolyk ol e, |
jest zainicjowanie takiego procesu, ktéry potaczy starania nauczycieli i rodzicow w celu: (1)

zapewnienia dzieciom aktualnej wiedzy o korzystaniu z zasobéw Internetu, (2) ksztattowania

postaw odpowiedzialnej aktywno$ci w $srodowisku cyfrowym oraz (3) zapewnienia spdjnosci

miedzy prawidtowymi zachowaniami w szkole, w przestrzeni publicznej i w domu rodzinnym.

Wspoblczesng polskg szkole cechuje du zy deficyt kompetencj.i uczt
bezpi eczenst wd®o kazgef z goup wigkowych dzieci warto w szkole adresowac

dziatania uswiadamiajgce, motywujace i edukacyjne o odpowiedniej skali i zakresie tematycznym.

Najlepsze efekty w dziedzinie bezpieczenstwa cyfrowego szkota osiggnie woéwczas, gdy

we wszystkich dziataniach gtéwnymi aktorami beda wtasnie uczniowie, ktérzy $wietnie potrafia
zidentyfikowaé¢ wszystkie przejawy niewtasciwych zachowan. To wiasnie oni mogliby stworzy¢,

np.: katalog zagrozen - udostepniony online dla wszystkich i poparty ,zywymi” przyktadami ku

przestrodze innych lub katalog zasad bezpiecznego i efektywnego, przynoszacego uczniom

korzysci edukacyjne, korzystania z Internetu.

Rekomendacja

profilaktyczna Dziatania wychowawcze i edukacy
3

Wyniki badan z ostatnich lat wskazuja, Zze niemal wszyscy nastolatkowie (96%) zadeklarowato
korzystanie z sieci kazdego dnia., Respondenci najczesciej korzystaja z internetu w domu (95,4%
wskazan). Az 60% uzywa sieci podczas podrdzy, komunikacji i transportu (np. w drodze do
szkoty). Niespelna polowa respondentéw (41,2%) zadeklarowata, Ze korzysta z internetu w
szkole. 8, Z uwagi na to warto, aby nauczyciele pokazali uczniom w jaki sposéb bezpiecznie
poruszac sie w sieci. Nauczyciele i pedagodzy szkolni maja zatem do odegrania wielka role
przewodnikéw w eksploracji Internetu i w nabywaniu wta$ciwych zachowan w Internecie. Aby
byto to mozliwe, niezbedne jest doskonalenie w tym obszarze.

Prowadzone w sposdéb zrozumiaty, akcentujagce prz
odnoszgce sie do systemu wartos$ci akceptowanego
[ edukacyjne adresowand urddbameanzmil mwm sposobem

bezpieczenstwa cyfrowego dzieci

8 NASK, Nastolatki 3.0 Raport z ogélnopolskiego badania uczniéw , Warszawa, 2019.
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Proponujemy, aby w kazdej ze szko6t zajecia z tematyki cyberbezpieczenstwa miaty charakter
zaplanowany, systematyczny w dziataniach i kompleksowy w zakresie tematyki.

Nacoroczny mini mal ny zakres uswiadamiajacych skadabbl em 2z
sie moga:

1) poswiecenie tematyce jednego z aspektéw bezpieczenstwa cyfrowego ,apelu szkolnego” -
spotkania catej szkolnej spotecznosci, przygotowanego przez ucznidw [2-3 spotkania
rocznie]

2) organizacjas pot kan spotl ecznos$ci tematykiRorzpserjiaz interaekus per t er
przez dzieci (edukatorem, nauczycielem, informatykiem, policjantem, itp.) [2 razy w roku]

3) przeprowadzenie, co najmniej jednej lekcji wychowawczej kwartalnie (w zalez n o $ c i od
zdi agnozowanych pmoattemat enfbranego @spektu qghjerbezpieczenstwa,
adekwatnego do potrzeb i wyzwan Kklasy i wieku uczniéw. Sposéb prowadzenia lekcji i ich
tematyka musza uwzglednia¢ wiek i doSwiadczenia dzieci. [4-6 lekcji rocznie]

4) organizaciadni a bezpi eczenst wa, np. whlamachwiEng Bezpiecznegp k o | e
Internetu wydarzenia dla catej spotecznosci szkolnej, otwartego na wspotudziat
rodzicow/opiekunéw prawnych ucznidéw, a takze przedstawicieli lokalnego Srodowiska -
wtadz oSwiatowych, organizacji pozarzadowych, czy instytucji kultury. Do wspétorganizacji
takiego dnia dyrekcja szkoty oraz lider tematyki bezpieczenstwa cyfrowego w szkole zaprosié¢
powinien samorzad uczniowski, przewodniczacych klas a takze rade rodzicow (szkoty).
Bezpos$rednim organizatorem moze by¢ np. samorzad uczniowski, ktorego dziatania
adresowane do spotecznosci szkolnej bytyby lepiej ukierunkowane i skuteczniejsze. Na
wydarzenie sktada¢ sie mogg prelekcje i zajecia praktyczne (warsztaty) w szkole, a takze
spotkania u§wiadamiajace, dyskusje, happeningi, pikniki i inne formy popularyzacji tematyki
cyberbezpieczenistwa® [raz w roku]

5) organizacja przez samorzad uczniowski konkursu - rywalizacji miedzy klasami - na temat
bezpieczenstwa cyfrowego (np. pozytywnego wykorzystania zasobow Internetu, sposobow
radzenia sobie w sytuacjach zagrozenia) z nagrodami ufundowanymi przez rade rodzicow
i sponsoréw [raz w roku]

6) organizacja z aj e € pozal élk cugzhiémy coh tematyce informatycznej
(np. programowanie, robotyka, projektowanie graficzne, szkolne radio lub telewizja)
z obligatoryjnym uwzglednieniem komponentu edukacji w zakresie bezpieczenstwa
cyfrowego, a takze ksztattujacych miekkie kompetencje medialne i cyfrowe (np. tworzenie
wlasnego wizerunku cyfrowego, wspoétpraca grupowa poprzez sie¢, skuteczne szukanie
informacji, odréznianie falszu od prawdy w sieci, prawo autorskie, bezpieczenstwo w sieci,
etc.). Warto zauwazy¢, ze tematyka ta obecna jest w nowej podstawie programowej, w
szczeg6lnosci w ramach zaje¢ edukacji informatycznej oraz informatyki.

7) realizacia pr oj ekt 6 w e duwkghkedniajpcpcly nolve technologie informacyjno-
komunikacyjne oraz tematyke bezpieczenstwa cyfrowego, finansowanych ze $rodkow
unijnych, kuratoriéw i fundacji prywatnych.

Formuga takich dni bezpiecze®&twa cyfrowego w szkole umo Ul i wi a
dostosowanych do potrzeb |l okalnej spogecznoSci. Bardzo wigo e i nspi
opisane w portalu projektu Cyfrowobezpieczni.pl https://www.cyfrowobezpieczni.pl/szkoly/szkoly-cyfrowobezpieczne.

Organi zacjn dni bezpiecze@®Etwa cyfrowegpepeswi SjaakmpUndDzi el Begiph i
(Safer Internet Day), realizowanej co roku w lutym ( https://www.saferinternet.pl/dbi/o-dbi.html)

22


https://www.cyfrowobezpieczni.pl/szkoly/szkoly-cyfrowobezpieczne
https://www.saferinternet.pl/dbi/o-dbi.html

W codziennej pracy dydaktycznej nalezy dazy¢ do wiaczania tematyki bezpieczenstwa cyfrowego
w nauczanie przedmiotéw nie-informatycznych, a takze wzmacnia¢ zainteresowania uczniéw
tematyka bezpieczenistwa cyfrowego poprzez przygotowywanie ich do startu w konkursach?1o.

Spotkania spotecznosci szkolnych moga tez przybiera¢ forme aktywna np. w postaci gier
terenowych/miejskich, festiwali, spektakli szkolnych o tematyce bezpieczenstwa w sieci itp.
Wspétpraca nauczycieli z uczniami w dziedzinie bezpieczenistwa cyfrowego mogtaby zostac
znacznie zintensyfikowana, gdyby z ramienia samorzadu uczniowskiego, w ramach realizacji
planu udato sie powota¢ grupe ,uczniowskich lideré6w cyberbezpieczenstwa”, $cisle
wspotpracujacych z liderem tematyki bezpieczenstwa cyfrowego w szkole i czuwajgcych nad
bezpieczenstwem cyfrowym szKoty ze strony uczniéw. Zdaniem praktykéw, w takim modelu
wspoélpracy planowane dziatania przyniosa lepszy skutek i zapewnig wyzszy poziom
bezpieczenstwa cyfrowego w szkole.

Tematyka bezpieczenstwa cyfrowego szkoty pojawi¢ sie powinna w serwisie internetowym

szkoty (oraz nat yprwf ipload¢chal asztko spotecznosci owyc
zagadnienie. Szczegdlne znaczenie ma publikacja w nich numeréw telefonéw, pod ktérymi

mozna zglosi¢ przypadki naruszenia bezpieczenstwa cyfrowego w sposéb anonimowy lub jako
spersonalizowane zgtoszenie. Uczniowie w szkole powinni ponadto wiedzie¢, kto pemi role

szkolnego lidera bezpieczenstwa cyfrowego - do kogo nalezy zgtasza¢ indywidualne przypadki
niedozwolonych zachowan lub dziatan. Proponujemy, aby uzupetnieniem informacji na ten temat

w Internecie byta aktualizowana tablica informacyjna na korytarzu szkolnym, informujaca

o aktualno$ciach i o roznych zagadnieniach bezpieczenstwa cyfrowego, czy odsytajace

do materiatéw informacyjnych i edukacyjnych w sieci.

Rekomendacja . .
Przygotowanie grona pedagogiwzn

zakresie bezpieczenstwa c

profilaktyczna
4

Badania wskazujg na relatywnien i s K i poziom wiedzy nauczyciel:@ WS
temat rdéznorodnych aspekt 6w Whkazanp w eich ralezd) is tylwoa c y f r c
cze$¢ nauczycieli aktualizuje swoje kompetencje cyfrowe, a w szkotach osoby o $rednich i

wysokich umiejetno$ciach wykorzystania TIK w nauczanius t anowi g zdecydowanag mn

Duze Zznaczeni e ma r eal a szkotemiaani mmaczytiali | wszyatkicho b j e c i
przedmionaz @ evd a g oigpw ¢ h o | Ppopahwjemy, aby tematyce bezpieczenstwa

cyfrowego uczniow w szkole poswiecone bylo co najmniej jedno posiedzenie rady
pedagogicznej w roku szkolnym, zas tematyka ta byta obowigzkowo kazdorazowo wigczana w

program najblizszego posiedzenia rady w przypadku wystgpienia przypadkéw naruszenia
cyberbezpieczenistwa w srodowisku szkolnym.

Szkolenia z wybranych zagadnien bezpieczenstwa cyfrowego nalezy organizowac obligatoryjnie,
wykorzystujac Srodki bedgce w dyspozycji dyrekcji szkoly na podniesienie kwalifikacji

nauczycieli lub $rodki projektow zewnetrznych (np. unijnych, kuratoria, MEN) - w z wi g3z k u
zzakupem nowych urzgdzen cyfrowych l ub i nstal
komputero wej/internetowej

10" Takich jak np. Olimpiada Cyfrowa https://olimpiadacyfrowa.pl, Olimpiada wiedzy o mediach http://owm.edu.pl/ i Olimpiada
Informatyczna http://www.oi.edu.pl/
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Nauczyciele i dyrektorzy szk6t moga takze poszerzac swoja wiedze zapoznajac sie z bezptatnymi
publikacjami na temat cyberbezpieczenistwa, zamieszczonymi na stronie Naukowej
i Akademickiej Sieci Komputerowej, bedacej operatorem projektu Ogoélnopolskiej Sieci
Edukacyjnej.1! Publikacje te obejmuja zar6wno raporty przedstawiajace stan bezpieczenstwa
polskiej czesci Internetu, raporty z dziatalnosci zespotu Dyzurnet.pl jak i poradniki dobrych
praktyk.

Rekomendacja

USwi adami anie rodzicom i opiekun

profilaktyczna dziatan wychowawczych z zakresu

5

Szkota moze by¢ miejscem edukacji uczniow w zakresie cyberbezpieczenstwa, nie zastapi jednak

rodzicoéw w ich funkcjach wychowawczych. Poniewaz w domu rodzinnym uczniowie niemal przez

caly czas pozostajg online, szczegdlne znaczenie majg $ wi ad o me d zohtlhea n i a k
wychowawcze [ edukacyjne p r 0w aothawtamym zaRresiz. e z r od
Pozostawiona sama z tym zadaniem szkola moze tylko czeSciowo zaspokoi¢ potrzeby
wychowawcze i edukacyjne uczniéw na tym polu.

Jak pokazuja badania, na przeszkodzie w realiz a ¢ j i tego waznego zadani a
wPol sce duzy deficyt ich kompetenc]j orazvzapevenk r e si e

z nim skojarzony - dominujgcy wsrod rodzicow i opiekunéw prawnych brak zainteresowania

celami i sposobami korzystania przezdz i e ¢ i z ustug i tresci Il nter ne:

Wspétpraca szkoty z rodzicami powinna zatem w pierwszej kolejnosci polegac
naus$wi adomi eni u i nrolizwnzakeegieepnziygatowanta kizieci do bezpiecznego
korzystania z Internetu. Takim dzialaniom towarzyszy¢ moze wsparcie edukacyjne, np. w formie
wskazywania na zrodta wiedzy, popularne multimedia edukacyjne, etc. Warto$ciowym projektem
realizowanym przez NASK i skierowanym do ogélu spoteczenstwa jest kampania
STOJ.POMYSL.POLACZ!2 (polska wersja miedzynarodowej kampanii STOP.THINK.CONNECT),
majgca na celu zwiekszanie poziomu swiadomosci spotecznej i promowanie bezpieczenistwa w
cyberprzestrzeni. Na stronie internetowej kampanii znajduje sie gotowa baza dobrych praktyk, z
ktérych moga skorzysta¢ zaréwno rodzice, jak i uczniowie.

Wspotprace ze Srodowiskiem rodzicoéw prowadzic¢ nalezy tak poprzez inicjatywy dyrekcji szkoty
i szkolnego lidera bezpieczenstwa cyfrowego podejmowane wspoélnie z radami rodzicow lub
radami szkoty, jak i w ramach dostepnych kanatéw komunikacji z rodzicami (,wywiadowki”,
e-dziennik).

We wszystkich tyah pdairaviksalyimach ej sadgwisd daviniaZ n inea
rodzicom znaczeniacy f r owego $wiata w zyciu dzieci i mt o d :
zagrozen cyber berzpd k& cjzakicrthiw alszti ag cai oraz najwazni e
rodzice muszag odegrac¢ w procesie ksztattowani a
Swiata cyfrowego.

Napr z y k tdazd yaw szkole uswiadamiajgcych i edukacyjnych adresowanych do rodzicéw
sktada¢ sie winny:

11 https://www.nask.pl/pl/dzialalnosc/cyberbezpieczenstwo/poradniki/1070,Poradniki.html
12 https: //stojpomyslpolacz.pl/.
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1) organizacias zk ol nego dni a bezpi,#wjegenmsathuwnain. larjtkiegoo we g o

szkolenia dla rodzicow z wykorzystaniem materiatéw multimedialnych i przygotowanej
dla tego celu ulotki informacyjnej z podaniem Zrddet przystepnie udostepnionej wiedzy [raz
w roku]13,

2) wtgczenie w tematwkwi apgowkiahia rodzi cami
tematyki bezpi ecz ercshajmaiej a)jetlnejo,wyerigdowce” w roku.
W przypadku wystgpienia zagroZenia cyberbezpieczenistwa w Kklasie nalezy o tym
powiadomi¢ rodzicéw bezzwlocznie i zorganizowaé spotkanie specjalnie poSwiecone temu
incydentowi.

kazd:

3) w szkotach posiadajacych system e-dziennika r oz est ani e zZa pomocag te
i nformacij.i na t emat potencjal nych zagrozen
edukacyjnych i mul ti medi 6w or az oxgpezhagianieddongtensatykni ¢ 6 w

i rozmowe z dzie¢mi [2 razy w roku]

4) przedstawienie prezentacji d ot y ¢ zZzaage jolzezipi eczenst wa cyfrowecg

imt o d z,ijakiz ynoga dotkna¢ dzieci w czasie wakacji, w trakcie zakonczenia roku
szkolnego, ze zwroceniem uwagi obecnych dzieci i rodzicéw na konieczno$¢ rozmowy
na ten temat w trakcie wakacji.

, Opracowani e i wdr czadnejitze. politykp r a k
Rekomendacja . i ;
. bezpieczenstwa cyfrowego, ukieru
profilaktyczna . . .
sieci komputerowych, systemoéw

6

oprogramowania wykorzystywanego w szkole

8. Dlatego zaréwno sprzet cyfrowy (komputery stacjonarne, laptopy, tablety, tablice
multimedialne i inne urzadzenia) oraz szkolng sie¢ komputerowa (okablowanie, urzadzenia
sieciowe, jak i zainstalowane systemy informacyjne oraz inne oprogramowanie)n a |l e z y
zgodnie z wytycznymi zawartymi w lll rozdziale dokumentu Bezpiecz’A OUET &

AT AAATEA E OAET T AT AAGEAT EUADT @&IxT OBIGIARAE
DAOOPAEOUxU AOZROKOT xAE @1 Uy

Inwestujgc  w infrastrukture cyfrowa szkoty nalezy dazy¢ do zakupdawzagdz
dostosowanych do potrzeb ywanwaar up Kk b & {trwao8Cp In i
odpornos¢ na mobilne korzystanie) i profesjonal ny c h(route firamal§.z a

Bezpieczenstwo cyfrowe jest silnie skorelowane z jako$cig infrastruktury. Sprzyja mu takze
korzystanie z zewnetrznych platform edukacyjn ychis oraz rozwigzan chmury edukacyjne;.

Obok zwalczania zagrozen ztosliwym oprogramowaniem (m.in. wirusy, robaki, oprogramowanie
szpiegujace, trojany), na poziomie technicznym instalowane by¢ winny i aktualizowane systemy

13 QOrganizujac takie wydarzenie w szkole mozna skorzysta¢ z materiatéw informacyjnych m. in.: projektu
Cyfrowobezpieczni.pl - Bezpieczna Szkota Cyfrowa (www.cyfrowobezpieczni,pl), programu Safer Internet:
http://www.saferinternet.pl/pl/3045-10-rad-dla-rodzicow-dotyczacych-bezpiecznego-korzystania-z-Internetu-
przez-dzieci oraz materialdw przygotowanych przez Fundacje Orange: http://fundacja.orange.pl/strefa-
wiedzy/materialy-edukacyjne-dla-rodzicow/, a takze NASK http://akademia.nask.pl/baza-wiedzy.html

l4https://www.cyfrowobezpieczni.pl/aktualnosci/73-bezpieczna-szkola-cyfrowa-rekomendacje-dla-samorzadow.

15 Takich jak np. Akademia Khana https://pl.khanacademy.org/
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bl okowani a ruchu wadi kgt emscfii |l ni eodpowi edni ch,
i nielegalnych dla dzieciimtodziezy. Nalezy zwrdci¢ uwage, Ze zapewnienie bezpieczenstwa sieci

oraz filtrowania tresci nalezy do obowigzkéw nauczyciela zgodnie z art. 4a ustawy o systemie

os$wiaty oraz art. 27 ustawy Prawo oSwiatowe.

Zawsze wszakze nalezy pamietac, iz celem cyfryzacji szkoty jest zapewnienie uczniom otwartego,
ograniczonego tylko wzgledami bezpieczenistwa dostepu do Internetu, ktéry w perspektywie
najblizszych lat umozliwi korzystanie na co dzien w trakcie uczenia (sie) z modelu BYOD.
Wymagac to bedzie jednak zabezpieczen na wyzszym niz podstawowy poziomie.

Zatechniczne cyberbezpieczenstwoszkotymu s zg od p owi a d.@&orzypadla dugyehl i $ c i
szkét niezbedne jest zatrudnienie osoby profesjonalnie odpowiedzialnej za szkolng
infrastrukture, przy czym nie powinna ona taczy¢ swoich obowigzkéw z rolg nauczyciela
informatyki. Jej obowigzki obejmowa¢ musza gléwnie zapewnienie niezawodnosci

i bezpieczenstwa sprzetu oraz sieci, tak aby nauczyciele i uczniowie mogli korzysta¢ z nich nie

tracac czasu na korekty, naprawy i instalacje. Srodki na wynagrodzenie takiego specjalisty
powinny zosta¢ zapewnione przez organ prowadzacy. W przypadku szkot mniejszych organ
prowadzacy powinien zapewni¢ opisane wsparcie na poziomie wszystkich szkét w gminie.

Rozdziat 111
REKOMENDACJE NA PODSMOWANIE

[1] Przedstawione w poprzednich rozdziatach dokumencie wytyczne i rekomendacje odnos$nie
zapewnienia bezpieczenstwa w szkole sg propozycja dziatan, jakie dyrektorzy szkét winni
podja¢ w swoich $rodowiskach szkolonych wspdlnie z nauczycielami irodzicami dzieci.
Wskazania te nalezy traktowac jakoo b 0 wi gvgni&kdjacy z nowej ustawy prawo oswiatowe
z 14 grudnia 2016r.

[2] Zapewnienie bezpieczenstwa cyfrowego uczniéw - dzieci i mtodziezy - jest w obecnym czasie
réwnie istotne, jak zapewnienie bezpieczenstwa fizycznego i psychicznego. Czesto zagrozZenie
bezpieczenstwa ucznia ma mieszany charakter - np. rozpoczyna sie od nekania podczas
przerw w lekcjach, rozwijajac sie nastepnie w Internecie. Wage t y c h ppowirnil e mo w
sobie uswiadamiaé¢ zaroé6wno nauczyciele i dyrekt
rodzice. Tylko stala - nie incydentalna - wspélpraca wszystkich tych podmiotéw moze
zminimalizowac¢ zagrozZenia poruszania sie dzieci w cyfrowym Swiecie.

[3] Bezpieczenstwo cyfrowe powinno by¢ jednym z elementéw programu wychowawczo-
profilaktycznego szkoty, za ktérego realizacje odpowiadac at e gr ono plkak@mygogi cz
pamieta¢, ze nawet wtedy, gdy w szkole wytypowano osobe odpowiedzialng
za bezpieczenstwo cyfrowe (Koordynatora, tzw. Szkolnego Mentora), nie zwalania to z
odpowiedzialno$ci za jego zapewnienie pozostatych pracownikéw placéwki.

[4] Kluczowe dla zapewnienia bezpieczenstwa wszkolesagd z i at a nlakeyczmer, obefjmujace
calg spoteczno$¢ szkolng - ucznidéw, ich rodzicow/opiekunéw oraz nauczycieli. Dziatania
te powinny by¢ podejmowane cyklicznie - nie incydentalnie, przez caty rok szkolny.

[5] W dziataniach podejmowanych przez szkote na rzecz bezpieczenstwa ucznibowwa znag r ol e
Wi nni odgr y wa DBlategondb codzianmej pracy warto zaangazowac uczniow
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i samorzady uczniowskie np. poprzez powierzenie organizacji wydarzen samorzadowi
uczniowskiemu i wylonienie przezen np. ,uczniowskich lideréw bezpieczenstwa cyfrowego
szkotly”.

[6] Uczen ma kontakt z cyfrowym $wiatem niemal przez caty czas swojej aktywnosci poza szkota:
w domu, srodowisku réwiesniczym, w podroézy czy w miejscach publicznych. Zapewnienie
bezpieczenstwa cyfrowego jest zatem wy z wani em d| a wjnergwni z¢ sakdtz. i ¢ 0
Szkota powinna bardzo a k't y wni e i nspirowatc rodzicow do p
kontrolnych i wychowawczych, a takze zapewni ¢ i
szkoleniowego na tym polu .

[71 W dziataniach na rzecz bezpieczenstwa szkoty warto k or zy st a ¢ z dobrych
wypracowanych pr z e-znp. twrdgi€sie dd szkél @ vegionu o prezentacje
ich dziatan lub skorzysta¢ z materiatéw wypracowywanych przez organizacje pozarzgdowe,
instytucje publiczne oraz podmioty biznesowe.

[8] Bezpieczna szkota to szkota kompetentnych nauczycieli . Dlatego kadra pedagogiczna winna
stale aktualizowa¢ i poglebia¢ wiedze na temat bezpieczenistwa w Srodowisku szkolnym,
szczegblnie w zakresie kompetencji cyfrowych. Stuzy¢ temu ma realizacja rekomendacji
ukonczenia przez wszystkich nauczycieli kursu online.

Rozdziat IV

PROCEDURYREAGOWANIA W PRZYPARU WY STAPI ENI A
WEWNETRZNYCH TRZNYEHWN E
ZAGROZEN FI| ZWSZKOME CH

l.Zagrozenia zewnetrzne

Do najczesciej wystepujacych zewnetrznych zagrozen fizycznych naleza: podejrzenie podtozenia
fadunku wybuchowego, podejrzenie otrzymania podejrzanej przesyiki, wlamanie do szkoty
potaczone z kradzieza, agresywne zachowanie ucznia, wtargniecie osoby posiadajacej bron,
wtargniecie terrorysty do szkoty, zagrozenie wybuchem pozaru lub wybuch pozaru, zagrozenie
wybuchem gazu lub wybuch gazu, zagrozenie niebezpiecznymi S$rodkami chemicznymi
lub biologicznymi, zagrozenie katastrofg budowlang i zagrozenie sita zywiotowa.

W niemal kazdym z powyzszych przypadkéw dochodzi do ogtoszenia alarmu i ewakuaciji
uczniéw oraz personelu szkoty. Sposéb ich przeprowadzenia powinien by¢ znany wszystkim,
a ¢wiczenia w przeprowadzaniu ewakuacji powinny odbywa¢ sie raz w roku szkolnym.

1.1. Ewakuacja w trakcie lekcjiiprzerwy —-zasady postepowania p

w szkol e/ placowce osSwiat owe|j

Alarm lokalny w szkole jest jednym z kilku rodzajow alarméw, ktére moga by¢ oglaszane
w konsekwencji wystapienia zagrozen ekologicznych lub innych spowodowanych dziatalno$cig
czlowieka. Maonnaceluz apewni eni e bezpieczenstwa w razie z
mt o d z preellywajacej na terenie szkoty. Najczestszymi przyczynami, dla ktorych moze zaj$c¢
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konieczno$¢ ogtoszenia alarmu w szkole, sg zagrozenia zwigzane z powstaniem pozaru, a takze
mozliwo$¢ rozprzestrzenienia na terenie szkoty niebezpiecznych substancji chemicznych
lub tadunkéw wybuchowych.

Najwazniejszym dziataniem, jakie nalezy podja¢ w przypadku stwierdzenia zagrozenia, jest jak
najszybsze powiadomienie o niebezpieczenstwie wszystkich os6b znajdujacych sie w strefie
zagrozenia i natychmiastowe podjecie dziatan majgcych na celu ratowanie zdrowia i Zycia oséb
zagrozonych. W tym celu korzystamy z sygnatu alarmu lokalnego, ktérym w szkole s3 trzy sygnaty
dzwonka, trwajace okoto 10 sekund kazdy, nastepujace bezposrednio po sobie.

Al arm |l okalny w szkole |jest sygnat em, kt ory po
ipracowni komys$ Xlootw .wypadku, gdy nastagpito bezpo
nauczyciel sam poawghknwg ej idecryizg ec mekajagc na ogto

0 ewakuacji decyduje dyrektor, ktéry po otrzymaniu meldunku od nauczyciela lub innej osoby
zglaszajacej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o zawiadomieniu stuzb
(policja, straz pozarna) i ogtoszeniu alarmu. W sytuacji braku pradu, sygnat alarmowy moze by¢
oglaszany za pomocg gwizdka lub dzwonka recznego z jednoczesnym komunikatem stownym
podawanym przez osoby ogtaszajace alarm. Jest to sygnal do natychmiastowego dziatania
dla wszystkich pracownikéw szkoty oraz do bezwzglednego wykonywania polecen nauczycieli
przez uczniow.

W duzej liczbie przypadkéw wystapienia zagrozenia bezpieczenstwa fizycznego niezbedne jest
wezwanie odpowiednich stuzb droga telefoniczna. Procedura wezwania powinna odbywac sie
zgodnie z poniZszym schematem:
1) wybranie numeru odpowiedniej stuzby. Po zgtoszeniu sie dyzurnego operatora danej
stuzby podanie nastepujacych informacji:
A rodzaj stwierdzonego zagrozenia
nazwe i adres szkoty
imie i nazwisko oraz peiniona funkcje
telefon kontaktowy
A zrealizowane dotad dzialania w reakcji na zagrozenie
2) potwierdzenie przyjecie zgtoszenia i zapisanie danych przyjmujgcego zgtoszenie.

A
A
A
A

0 zagrozeniu nalezy bezzwtocznie poinformowa¢ odpowiednie stuzby:
A Policja 997

Straz Pozarna 998

Pogotowie Ratunkowe 999

Europejski Telefon Alarmowy obowigzujgcym na terenie catej Unii Europejskiej 112
Pogotowie Energetyczne 991

Pogotowie Gazowe 992

Pogotowie Cieptownicze 993

Pogotowie Wodno-Kanalizacyjne 994

Wojewddzkie Centrum Zarzgdzania Kryzysowego 987
Infolinia Policji (potaczenie bezptatne) 800 120 226.

> D> D> D>

Wszystkie dziatania od tej chwili majg prowadzi¢ do jak najszybszej ewakuacji wszystkich os6b
znajdujgcych sie na terenie szkoly. Musimy wiedzie¢, ze od tej chwili bezwzglednie
podporzgdkowujemy sie poleceniom oséb funkcyjnych. W przypadku uczniéw taka osobg jest
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nauczyciel, z ktorym w tym momencie mamy zajecia. Akcja nie moze kierowa wiele osdb,
bo prowadzi to tylko do dezorientacji i mozliwo$ci wybuchu paniki.

Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje o mozliwej
i najkrétszej drodze ewakuacji z budynku. Uczniowie na polecenie nauczyciela ustawiaja sie
w szeregu i w spos6b zorganizowany kieruja sie do wskazanego wyjscia ewakuacyjnego. Nalezy
sie porusza¢ po prawej stronie korytarzy i klatek schodowych, wykonujac polecenia oséb
funkcyjnych. Jezeli alarm zostanie ogloszony w czasie przerwy, uczniowie powinni skupi¢ sie
wokét najbliZej stojacego nauczyciela. Nauczyciele i uczniowie, ktérzy maja lekcje na wyzszych
kondygnacjach, schodza po stwierdzeniu, Ze uczniowie nizszych kondygnacji opuscili juz budynek
i drogi ewakuacyjne s3 juz wolne. Po opuszczeniu budynku uczniowie wraz z nauczycielem udaja
sie na miejsce zbidrki. Jezeli alarm jest ogtoszony w czasie przerwy to natychmiast udajemy sie
(jezeli tylko nie zagraza to naszemu bezpieczenstwu) pod sale, gdzie mamy mie¢ zajecia i stamtad
pod opieka nauczyciela postepujemy jak wyze;.

Zbiérka na placu alarmowym stuzy sprawdzeniu obecno$ci uczniéw klas i ustalenia osob
nieobecnych. Jest to bardzo istotne dla prowadzenia akcji ratunkowej przez wezwane stuzby
ratownicze.

Najwazniejsze zasady, kt re powinien pami
ogtoszenia alarmu w szkol e:

1) stuchaj i wykonuj doktadnie polecenia nauczyciela
2) badzZ opanowany, nie ulegaj panice

3) po przerwaniu zaje¢ udaj sie na miejsce zbioérki wraz z klasa droga wskazywang przez
nauczyciela

4) pomagaj osobom stabszym
5) bezwzglednie podporzadkowuj sie osobom funkcyjnym

6) nie lekcewaz zagrozenia, nawet wéwczas, gdy nie zagraza ci bezposrednio.

W przypadku oséb niepetnosprawnych bezpieczna ewakuacja powinna uwzglednia¢ rodzaj oraz
stopien niepetlnosprawnosci, wiek wychowankéw i ewentualne wykorzystanie na potrzeby
ewakuacji pomocy ze strony innych oséb (pracownikéw, uczniow).

Aby utatwi¢ ewakuacje os6b z niepetnosprawnos$ciami mozemy wykorzystac informacje zawarte
w procedurach ewakuacji lub instrukcji bezpieczenstwa budynku:

1) nalezy sporzadzi¢ liste uczniéw z r6znymi rodzajami niepetnosprawnosci,

2) nalezy rozplanowac zajecia klas, w ktorych ucza sie osoby niepelnosprawne w taki sposob,
by osoby te nie musialy przemieszczac sie poza najnizsza kondygnacje naziemng budynku
(przewaznie parter), nalezy przystosowac drogi ewakuacyjne do poruszania sie os6b z r6zng
niepelnosprawnoscig

3) nalezy wyznaczy¢ opiekuna osoby niepelnosprawnej na czas ewakuacji.
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Osoby niepetnosprawne ruchowo czesto s3 w stanie samodzielnie pokona¢ droge
do bezpiecznego miejsca Moze to jednak opo6Zniaé czas ewakuacji catej placowki. Jest
to szczegoblnie istotne w pierwszej fazie opuszczania budynku. Warto uwzgledni¢ koniecznos¢
przepuszczenia przed osobe niepetnosprawng strumienia ewakuowanych.

Bezpieczne, docelowe miejsce ewakuacji nie zawsze bedzie znajdowaé sie poza budynkiem
szkolnym. W przypadku oséb poruszajacych sie na wdzkach inwalidzkich, miejsce takie powinno
mie¢ odpowiednie wymiary (co najmniej 900 x 1400 mm). Jego potozenie w poblizu pionowej
drogi ewakuacyjnej (schodéw) wptynie na podniesienie bezpieczenstwa osoby
niepelnosprawne;j.

Samodzielne pokonywane drég ewakuacyjnych przez osoby niewidome i niedowidzace moze sie
wigzac¢ z ogromnym stresem. Poméc mogg wprowadzone w placéwce rozwigzania tagodzace ten
efekt: poziome znaki fluorescencyjne na podtogach i $cianach, podswietlone porecze schodow,
progi i przeszkody w kolorach kontrastujacych z barwg Scian i otoczenia oraz os$wietlenie
ewakuacyjne. Sprawdzonym rozwigzaniem jest organizowanie tzw. grup pomocy koleZenskiej
oraz przydzielanie opiekunéw uczniom niewidomym lub niedowidzacym. W pozostatych
przypadkach niepelnosprawnosci aspekt przystosowania drég ewakuacyjnych nalezy
rozpatrywac indywidualnie.

Przyklady technik ewakuacji 0séb z niepelnosprawnosciami:

1) wykorzystanie krzesetka lub woézka inwalidzkiego - ratownicy sadzaja na nim osobe
wymagajaca pomocy, a nastepnie chwytaja za nézki oraz oparcie

2) chwyt strazacki - ratownik przeklada swojg reke miedzy nogami osoby ratowane;j,
zaciskajac ja na nadgarstku zwisajacej reki ratowanego, ktadzie go sobie na barkach. chwyt
konczynowy - jeden ratownik staje za glowa ratowanego i chwyta go pod pachy, drugi
ratownik jest odwrécony do ratowanego plecami i chwyta go pod kolana

3) chwyt na barana - ratowany znajduje sie na plecach ratownika, ktéry podtrzymuje
go obydwiema rekami za uda

4) chwyt kotyskowy - klasyczny sposéb przenoszenia matych dzieci

5) wykorzystanie koca lub innego podobnego rozmiarami materiatu - koc owija sie wokét ragk
i glowy

6) ratowanie w ten sposdb, by mozliwe byto ciggniecie osoby po ptaskiej rownej powierzchni
(szczegdlnie przydatne przy ewakuacji oséb o duzej masie ciata, nieprzytomnych oraz
w zadymieniu gdzie nie ma mozliwosci przyjecia postawy wyprostowanej).

1.2 Wt argniecie wdpastrhkhokwpg (terrorysty

Ponizsze rekomendacje odnosza sie do niezbednej reakcji nauczyciela i dotycza sytuacji
wtargniecia napastnika z niebezpiecznym narzedziem lub bronig, ktory strzela do oséb
znajdujgcych sie na korytarzu i w salach lekcyjnych, tzw. aktywny strzelec

16 Terrorysta - osoba postugujaca sie bronig, ktéra eliminuje lub prébuje wyeliminowa¢ osoby znajdujace sie
na okreslonym obszarze, w obiekcie lub budynku.

30



A

Jezeli nszamseyatread ucieczke, ukryjUMsAfeQUElNAKRNIQE
- szybkie zamkniecie drzwi moze uniemozliwi¢ napastnikowi wejscie do pomieszczenia
i zabicie kolejnych os6b

Wyci sz [ u s p o kwézglkie Wlovieki wydwstajace sie z sal lekcyjnych moga
spowodowac probe wejscia napastnika do pomieszczenia lub ostrzelanie sali lekcyjnej przez
drzwi czy Sciane

Zaopi ekuj si e MWiczwd ami amie, SWPIESGTr z y-nagpepytzwrécié buj g p
szczeg6lng uwage na dzieci, ktére specyficznie reaguja na stres i mogg mie¢ problemy
Z opanowaniem emocji

Kaz bezwzglednie wyci sgigspbdziewsne kygnatytylefonétvendbgg f ony
zdradzi¢ obecno$¢ os6b wewnatrz zamknietych pomieszczen i zacheci¢ napastnika do wejscia

Poinfor muj pbajacei whyoeor madcSjMS toe kmsdiomgni-at e S
w przypadku wtargniecia napastnika do szkoty niezbednym jest natychmiastowe przekazanie

informacji policji

Zast on okno, Z wplezg zademmnicashlé aby utrudni¢ obserwacje oso6b
zabarykadowanych w salach lekcyjnych przez osoby wspélpracujgce z napastnikami,

a znajdujace sie na zewnatrz obiektu szkolnego

Ni e pr zemi epszendezzezgnie sieim@ze powodowac dzwieki lub cien, ktéry moze
zostac zauwazony przez napastnikéw

Stan pbinniziejokien, ze]j-¢przebywanie & $wiiedetdizvai rzuca cieiw i
i moze zosta¢ zauwazone przez napastnikéw

Zejdz z linii st r zat uzregwymdpdsthicy Stizedajg naawyspkosdit o d z e
okoto 1 do 1,5 m. Strzaly z broni palnej bez problemu penetruja drzwi i moga zabi¢ osoby
znajdujgce sie wewnatrz

Jezel i padng s tnmapastnicyoddajacinaesleplo strzaly przez zamkniete drzwi
chca sprowokowac krzyki przerazonych oséb i upewnic sie czy w salach rzeczywiscie nikogo
nie ma

Nie otwieraj nikomu drzwi - interweniujace oddziaty policji w przypadku takiej
konieczno$ci same otworza drzwi. Napastnicy mogg zmusi¢ osoby funkcyjne do przekazania
komunikatu, ktéry ma spowodowacé otwarcie drzwi

W przypadku wtargniecia napastnika do pomieszc
by¢ ostatniag szans g-wsgtuadji bbchodcivaktpwnezo straglcaijego

celem jest zabicie jak najwiekszej liczby ludzi. W takiej sytuacji podjecie walki moze dac

jedyna szanse na uratowanie zycia

W przypadku bezposredniego kontaktu z napastnikami, ktérzy dazg do przejecia kontroli nad
szkota:

A

Wy konuj bezwzgl edni e pwskekie prdby gporunnsogs &g tiznainek a
przez napastnikéw jako akt agres;ji i zakonczy¢ sie $miercig zaktadnikow

17 SPE - specjalnymi potrzebami edukacyjnymi
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Na zgdanie terrorystéw oddaj i m - pseekie gréby ot y o0's
oszukania napastnikdw moga zakonczy¢ sie $miercig osoby oszukujacej

Poinformuj, Ze nie mozesz -wtkinoprzgpddky ewedntuaéng o S p o |
niewykonanie polecenia napastnikéw nie zostanie potraktowane jako préba oporu

Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego - w takiej sytuacji patrzenie
w oczy moze zosta¢ uznane za akt prowokacji i agresji

Ni gdy nie odwracaj S i e odpracanée @lecami rode zastac pzaad N i Kk a
jako akt agres;ji czy lekcewazenia, utrudnia takze orientacje w sytuacji

Nie zwracaj na siebie uwagi - niezwracanie na siebie uwagi moze zwiekszy¢ szanse
na uratowanie zycia w przypadku, gdy zamachowcy zdecyduja sie zabi¢ kogos dla przyktadu

Nie | ekcewaz napast ni kabrdk szatunku i dg@sjh Znoga staé sy wny
ukarane przez zamachowcow

Nie oszukuj terrorysty - oszustwo moze zostac potraktowane jako brak szacunku czy agres;ji
i zosta¢ ukarane

Uspokdj uczni 6w, Zawsze zwr azei@danie$i¢ do ucdnddw ni c h p
po imieniu pozwala na ich spersonalizowanie, co moze spowodowac lepsze ich traktowanie
przez zamachowcow

Poinformuj napastnika o uczniach ze schorzeniami - wiedza ta w konsekwencji obnizy
agresje ze strony zamachowcow wobec dzieci, ktérych zachowanie odstaje od reszty

Pyt aj zawsze 0 pozwolenie, np. -gkdzgga aktylvico&s z s i e
podjeta bez zgody zamachowcéw moze zostaé potraktowana jako akt oporu czy agres;ji
i w konsekwencji ukarana

Zawsze korzystaj z dobrej woli terrorysty - nigdy nie wiadomo, kiedy kolejny raz bedziemy
mogli napi¢ sie czy zjes¢ positek.

W przypadku dziatan antyterrorystycznych podjetych przez policje:

A

Ni e wuciekaj z miejsca zdarzenia,—_mozeswykostpcd
uznany za {pelicja w trakcte operacji odbijania zaktadnikow nie jest w stanie
odrdézni¢ napastnikéw od ofiar

Nie prdébuj pomagacé¢ st uzbom r at-prébapomacysitom dy s Kk ut
bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowane jako akt agresji

Pot 6z sie na podtodze, trzymaj rece z otwartym
taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia bedace w posiadaniu
zamachowcow, ktorzy wtopili sie w szeregi zaktadnikow

St uchaj pot ekejpni igrnwpy antyterrorystycznej, po
postawa taka utatwia dziatania policji, a takze identyfikacje zamachowcdw, ktérzy prébujg sie
wtopi¢ w szeregi napastnikow

Nie trzyj oczu w przypad k- tarcie aczn tylkcapoggrszazsbutki + z awi g
uzycia gazu tzawigcego
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A Pyt aj 0 pozwol enie zaopi e k-omszalkieisamowwlneedziadaniad i mi uc
moga zostac potraktowane jako akt agresji i moga utrudnic¢ akcje ratunkowa

A Odpowiadaj na pytania funkcjonariuszy - policja zbiera kluczowe informacje majace sie
przyczynic do skutecznej akcji uwolnienia zaktadnikéw i identyfikacji zamachowcow

A Bagdz przygotowany na traktowanie ciebie jako p
tozsamos$sS¢ ni e zos t-avmpiereszepfavie operaji odldjanin zaktadnikoéw
policja nie jest w stanie odrézni¢ zaktadnikéw od napastnikéw, ktorzy czesto probuja sie
wtapia¢ w thum i uciec z miejsca ataku

A Po wydaniu pol eccemu &¢ wygriceazczenie jak naj s z
we wskazanym kierunk u - w przypadku interwencji sit bezpieczenstwa nalezy wykonaé
polecenia doktadnie tak, jak tego chca sity interwencyjne

A Nie zatrzymuj sie dla zabrania rzeczy oso0obisty
p 0 z a-majwazniejsze jest uratowanie zycia i zdrowia, a dopiero pdzniej ratowanie débr
materialnych.

1.3 Podt ozeni e tadunku wybuchowego

Specyfika zamachu bombowego polega na tym, Ze nie rozréznia on ,swoich” czy ,,obcych”, inaczej
niz w przypadku porwania lub uzycia broni palnej, ktére dotyczg konkretnych oséb. Przez
materiat wybuchowy rozumiemy zwigzek chemiczny lub mieszanine kilku zwigzkéow
chemicznych, ktora jest zdolna w odpowiednich warunkach do gwattownej reakcji chemiczne;j
i ktorej towarzyszy wydzielenie wielkiej liczby produktéow gazowych w postaci wybuchu
(detonacji lub deflagracji). Okreslenie tadunek materiatu wybuchowego oznacza okreslong ilos¢
materiatu wybuchowego przygotowanego do wysadzenia.

Otrzymanie informacji o podtozeniu fadunku wybuchowego:

1) Prowadzac rozmowe z osoba informujagca o] podt
zapami et aj j ak naj wi e kzyskage irfornmdegszczegbly mogagbgct 6 w
istotne dla policji dla identyfikacji sprawcy alarmu

2) Zapi sz natychmiast wszystkie uzyshkopmrwadkuub zap
stresujacej sytuacji po pewnym czasie mozesz mie¢ problemy z przypomnieniem sobie
istotnych informacji

3) Poinfor muj niezwtocznie o otrzymaniu zgtoszeni
uruchomienie procedury - osoba odpowiedzialna moze zarzadzi¢ ewakuacje cato$ci

personelu szkoty

4) Po wustyszeniu sygnatu o podlozeni uewha&dwarch e w)
zgodnie z planem ewakuacji - ewakuacja musi by¢ rozpoczeta niezwtocznie po ogloszeniu
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odpowiedniego sygnatu. Ma ona na celu ochrone personelu przed skutkami ewentualnej
eksplozji fadunku.

5 Ni e uzywaj t el ef o aksploZiadaduaku kozevzaestad zainicjowana falami
emitowanymi przez telefon komoérkowy

6) Spr awd z, jezel mozesz, czy w klasie pozost at
WYy p 0 S a z @widrdaenie obecno$ci nieznanego przedmiotu w klasie moze przyspieszy¢
akcje policji i zminimalizowa¢ skutki ewentualnej eksplozji

7) Bezwzgl edni e wy konuj pol eceni a osoby kieruj
funkcj onar i uw mrakcie situchamlenia procedury niezbedna jest dyscyplina
i niezwtoczne wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowa

8 W miejscu ewakuacji policz wszystkie dzieci
zaki erowani e dzi at ani syhkie sfrawyizenje DleeanySehn wszystkich

dzieci, utatwi zakonczenie ewakuacji calosci personelu szkoty

9) Poi nf or mu|j rodzicoéw o miejscu -omfobmagartapozeactii e C i i
rodzicom na sprawny odbidr dzieci i nie spowoduje blokowania drég ewakuacyjnych

Przez podejrzany pakunek rozumiemy przesytke, ktéra moze zawierac tadunek wybuchowy.

14 Pod!t o zpedejizamego pakunku

Podejrzany pakunek to przesytka z tadunkiem wybuchowym lub nieznang substancja.
W przypadku podejrzenia jej otrzymania:

1) Odi zol uj mi ej sce znaj dowan i-malezy zalezytpzepbdejpzing ane g o
pakunek jest fadunkiem wybuchowym, dopo6ki taka ewentualno$¢ nie zostanie wykluczona

2) Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku - w przypadku tadunku
wybuchowego moze on eksplodowa¢ w trakcie proby manipulowania

3) Okryj pakunek w przypadku stwierdz eni a wydobywania sie z niego
(tyl ko jezeld c z acdkrycia pakuhka w proypadka Wwycipku nieznanej
substancji moze ograniczy¢ rozprzestrzenianie sie substancji

4) Poi nf or muj o] stwierdzeniu pakunku osobe odp
procedury - osoba odpowiedzialna moze zarzadzi¢ ewakuacje catosci personelu szkoty

5) Po ustyszeniu sygnatu o poditozeniu tadunku w)
zgodnie z planem ewakuacji - ewakuacja musi by¢ rozpoczeta niezwtocznie po ogloszeniu
odpowiedniego sygnatu. Ewakuacja ma na celu ochrone personelu przed skutkami
ewentualnej eksplozji tadunku

6) Ni e uzywaj t el ef o eksplodiadaduaku koazevsesgad zainicjowana falami
emitowanymi przez telefon komoérkowy
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7) Bezwzgl edni e wy konuj pol eceni a osoby kieruj
funkcjonar i uw makcie sutudhamlenia procedury niezbedna jest dyscyplina
i niezwtoczne wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowa

8) W miejscu ewakuacj.i policz wszystkie dzieci

zaki erowani e dzi at anti syhkie sprawyizznje lgeanySdh wszystkich
dzieci, utatwi zakonczenie ewakuacji catosci personelu szkoty

9) Poi nf or muw o miejsgwwodhiodu dzieci i drodze dojazdu - informacja ta pozwoli
rodzicom na sprawny odbidr dzieci i nie spowoduje blokowania drég ewakuacyjnych

PoniZsza tabela prezentuje instrukcje postepowania w przypadku podejrzenia podiozenia
na terenie szkoty tadunku wybuchowego lub podejrzanego pakunku:

Dyrektor placéwki lub w przypadku jego

Osoby odpowiedzialne za uruchomienie nieobecno$ci wicedyrektor

procedury W przypadku ich nieobecnosci - osoba przez

nich upowazniona

Otrzymanie inffoorm acji o pod

tadunku wybuchow Stwierdzenie podejrzanego pakunku

Prowadzac rozmowe z osoba informujgcg o
podtozeniu tadunku wybuchowego, zapamietaj
jak najwieksza ilo$¢ szczegdtow

Odizoluj miejsce znajdowania sie podejrzanego
pakunku

Zapisz natychmiast wszystkie uzyskane lub
zapamietane informacje

Nie dotykaj, nie otwieraj i nie przesuwaj
podejrzanego pakunku

Poinformuj niezwlocznie o otrzymaniu
zgloszenia  osobe  odpowiedzialng  za
uruchomienie procedury

Okryj pakunek w przypadku stwierdzenia
wydobywania sie z niego innej substancji (tylko
jezeli czas na to pozwala)

Po ustyszeniu sygnatu o podtozeniu tadunku
wybuchowego rozpocznij ewakuacje zgodnie z
planem ewakuacji

Poinformuj o stwierdzeniu pakunku osobe
odpowiedzialng za uruchomienie procedury

Nie uzywaj telefonu komérkowego

Po ustyszeniu sygnatu o podiozeniu tadunku
wybuchowego rozpocznij ewakuacje zgodnie z
planem ewakuacji

Sprawd?z, jezeli mozesz, czy w klasie pozostaty

Nie uzywaj telefonu komérkowego

przedmioty, Kktére nie naleza do jej

wyposazenia

Bezwzglednie wykonuj polecenia osoby | Bezwzglednie wykonuj polecenia osoby
kierujacej sytuacja kryzysowa lub | kierujacej sytuacja kryzysowa lub

funkcjonariuszy stuzb

funkcjonariuszy stuzb
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W miejscu ewakuacji policz wszystkie dzieci i
poinformuj  osobe odpowiedzialng za
kierowanie dziataniami kryzysowymi

W miejscu ewakuacji policz wszystkie dzieci i
poinformuj osobe odpowiedzialng za
kierowanie dziataniami kryzysowymi

Poinformuj rodzicéw o miejscu odbioru dzieci i

Poinformuj rodzicéw o miejscu odbioru dzieci i

drodze dojazdu

drodze dojazdu

Sposoéb
prowadzenia
ewakuacji

Ewakuacje mozna przeprowadzi¢ tylko na wyraznag komende
administratora budynku (wyznaczonej osoby odpowiedzialnej za
uruchomienie procedury) lub sit interweniujacych i zgodnie z ich
wskazowkami

Telefony alarmowe

Policja 997 Telefon alarmowy 112

nazwe i adres szkoty

postepowan
uczniami ze SPE

Sposéb Wybierz jeden z ww.
powiadamiania numerow. rodzaj stwierdzonego zagrozenia
stuzb -
Po zgtoszeniu sie imie i nazwisko oraz petniong funkcje
dyzurnego operatora
d . . . telefon kontaktowy
anej stuzby podaj
nastepujace zrealizowane przedsiewziecia
informacje:
potwierdz przyjecie zgloszenia i zapisz dane
przyjmujacego zgloszenie
Sposéb Nauczyciele odpowiedzialni za opieke na osobami niepetnosprawnymi

dbaja o zachowanie sie przez dzieci zgodnie z potrzebami danej sytuacji.
W przypadku Kkoniecznos$ci ewakuacji zapewniaja pomoc zgodnie z
wczesniejszymi ustaleniami.

Zarzgdzani
wypadek sy tuacji
kryzysowej

Czynnos$ciami realizowanymi w trakcie procedury kieruje dyrektor
placéwki, wicedyrektor lub osoba przez niego wyznaczona.

Obowi gzki
pracowni ko

Zapozna¢ sie z czynnoS$ciami realizowanymi w trakcie uruchamiania
procedury

Bra¢ udziat w treningach i szkoleniach z zakresu stosowania procedury

Zna¢ sygnat uruchamiajacy procedure

Mie¢ zapisane numery telefon6w 0séb odpowiedzialnych za uruchomienie
procedury i koordynacje ewakuacji os6b niepetnosprawnych

Zna¢ swoje zadania na wypadek uruchomienia procedury

Znac miejsce ewakuacji.

Szkoli¢ uczniow w zakresie postepowania na wypadek uruchomienia
procedury

Stosowac sie do polecen osoby zarzadzajacej sytuacja kryzysowa.

15Wypadek

skazeni a

chemicznego | ub biologi
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Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i Srodowiska
pierwiastkdw chemicznych oraz ich zwigzkéw, mieszanin lub roztworéw wystepujacych
w $rodowisku lub powstatych w wyniku dziatalnos$ci cztowieka. Zagrozenie moze wynika¢ takze
z stosowania broni biologicznej (broni B, bron bakteriologiczna). W broni B tadunki bojowe
sg wypelnione mikroorganizmami chorobotwoérczymi: bakteriami (waglik, bruceloza etc.)
wirusami (ospy, goraczki krwotocznej, zapalenia mo6zgu, wirusa HIV), toksynami (rycyna, toksyna
otulinowa), grzybami lub pierwotniakami.

SYTUACJA, GDY NASTAPI £O SKAZENI E SZKOtY (SzZKO
O MOZLI WYM SKAZENI U SUBSTANCJA -CNPEVHLEFDNAY Bl OL O
ZAMIARZE ATAKU).

Nalezy wéwczas:
1) zaal armowaé¢ wszystkich przebywajagcych na tere
nazewnatr z ewakuowa¢ do budynku szkoty pr zemi

poprzecznie do kierunku wiatru

2) hatychmi ast po ogtoszeniu al ar mu - pohicigistad o mi ¢ o0
pozarng, pogotowie ratunkowe, ktadac szczegdlny nacisk na zawarcie w tym powiadomieniu
informacji o charakterze potencjalnego ataku

3) wbudynku -s zkol e, zamkng¢ i uszczelni ¢ okna, dr zwi
kli matyzacj e
4)w miarzed imwo$ci gromadzi ¢ podr ec zn emasSkipyldwe, rat ov

gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalna, wode, wode utleniong, mydto, olej
parafinowy, srodki pobudzajace krazenie, spirytus do zmywania skory

5 ) przygot owa¢ wpdrmgyt deo toaxrhr ony dr 6g oddechowy ¢

przeni kniecia Srodka biologicznego | uchestac he mi c z
zmiana tamponu lub nawilzanie go wodga zabezpiecza przed nadmiernym pochtanianiem
substancji

6) powstrzymac¢ sie odppisctapwsppaywaniaa or az pr a
duzego wysitku

7) do chwil i odwot ani a al ar mu l ub zarzagdzeni a
uszczelnionych pomi eszczen, przebywaé¢ w pobl
wentylacyjnych

8 oczekiwac¢ na pojawi d@niseéugbeioppswiepowiac¢ zgodni
od nich wytycznymi.

SYTUACJA, GDY SZKOLA ZOSTALA SKAZONA SUBSTANCJ
AZAGROZENI E ZOSTALO WYKRYTE NATYCHMI AST LUB SZYB

Nalezy wéwczas:
1) ni e dotykac¢ piodreije zaaggylcah¢ pr zedmi ot 6w, ni e spr zeé
cieczy
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2) aby zapobiec rozprzestrzenianiu sie substancj.i
3) pozamykac¢ okna oraz drzwi i wytagczy¢ klimatyza

4) opusci ¢ pomi eszczeuwyikeyt o/ skwwdoeyuohzono obecnosc
substancij.i [ ni e wpuszcza¢ do niego innych o0sbé

5) powi adomi ¢ osobe odpowiedzial ng za dyzehtorgz gdz ani
zastepce dyrektora, osobe upowazniong przez dyrekcje

6) zaal ar mowaé ws zysywdjeg we orbay tparzeerbi e sz kot y i e
ewakuacij i, przemieszczajac sie pod wiatr or az
rejon6w ewakuacji powinno by¢ kilka, znajdujacych sie w réznych kierunkach od szkoty,
gdyzZ nie znamy kierunku wiatru, z jakiego bedzie wiat w czasie przedmiotowego zagrozenia,
rejonem ewakuacji powinien by¢ budynek/budynki, a nie otwarta przestrzen

7)) natychmi ast po ogtoszeniu ewakuacipoliciparazi ad o mi (
pozarna, pogotowie ratunkowe ktadgc szczeg6lny nacisk na zawarcie w tym powiadomieniu
informacji o charakterze potencjalnego zagrozenia

8) j es| i mi at mi ej sce kontakt z substancj g, nal e:
zdjaé ubrani e, ktére miato kontakt z podejrzar
worka

9 po kontakcie z substancja nie wolno: j esc¢, [

odpowi edni e policjg, tsttaz pozarna, wyspecjalizowana jednostka zwalczania
skazen i zakazen

10) w obiekcie —budynku, do ktdérego nastagwstaz elwankdackm
drzwi, otwory wentylacyjne, wytagczy¢ klimatyza
11)sporzgdzi ¢ |iste o0so6b, kt 6ére miaty kontakt z
wodl egtosci ok. 5 m od niej. Liste przekazaé¢ p
12)w mi are mozliwosSci gromadzi ¢ podr-enaskipybweSr odKk i

gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydto, olej
parafinowy, srodki pobudzajace krazenie, spirytus do zmywania skory

13) przygot olwga&t nwi t ampony do ochrony dr 6g odde
przeni kniecia $S$rodkow biologicznego | ub c¢chemi
czesta zmiana tamponu lub nawilzanie go wodg zabezpiecza przed nadmiernym
pochtanianiem substancji

14)powstrzymac¢c siespodywarcia posit kow, pal enia or
duzego wysitku

15)oczeki wa¢ na pojawienie sie odpowiednich stuzb

od nich wytycznymi.

SYTUACJA, GDY SZKOLA ZOSTALA SKAZONA SUBSTANCJ
AZAGROZENIE ZOSTALO WYKRYTE POZNO, NP. GDY POJA
SUBSTANCJE LUB/I OGNISKA ZACHOROWAN:
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Nalezy wtedy:

1)

2)

3)
4)

5) o

6)

7)

8)

9)

nie dotykac¢ i nie wagacha¢ podejrzanych przedmio
cieczy

powi adomi ¢ osobe odpowiedzialng w -dyrektord, e za z
zastepce dyrektora, osobe upowazniong przez dyrekcje

przykry¢ substancje np. kocem, aby zapobiec je

pozamyka¢ okna oraz drzw,i mni ewydapuyci &l dmapryzea

pusci ¢ pomi eszczeni e, w ktdrym wykryto/ st wi
substancij.i [ nie wpuszcza¢ do niego innych o0s$é
ogtosi ¢ alarm i wszystkich wuczni déw, nauczyci
sibeezposredni o poza budynki em, a przebywajacyc

downetrza szkoty

natychmiast po ogtoszeniu al ar mu - plicjgistead o mi ¢ 0O
pozarng, pogotowie ratunkowe, ktadac szczegblny nacisk na zawarcie w tym powiadomieniu
informacji o charakterze potencjalnego zagrozenia

w szkol e zamknagtc i uszczelnié okna, dr z wi ,
kli matyzacje a budynek szkoty wraz ze wszyst
odi zol owa¢ od bezposSredniegosietodmpendvaenpualy
kwarantanny

oczekiwaé na pojawienie sie odpowiednich stuzb
od nich wytycznymi.

Ponizsza tabela prezentuje instrukcje postepowania w przypadku skazenia substancjg chemiczng
lub biologiczna terenu szkoty oraz zagrozenia skazeniem ww. substancjami.

Osoby odpowiedzialne za Dyrektor lub wicedyrektor szkoty

uruchomienie procedury W przypadku ich nieobecnosci - osoba przez nich

upowazniona

Szkot a otrzymuj e| zaalarmowaé¢ wszystkich przebywajacych na terenie szkoty,
moz|l i wym s kazeni | osobyprzebywajace nazewnatrz ewakuowac do budynku szkoty
chemicznag/ bi ol og]| przemieszczajac sie pod wiatr oraz poprzecznie do kierunku
telefon o zamiarze ataku) gdy nie | wiatru

nastapito skazen

natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie
stuzby

w budynku - szkole, zamkna¢ i uszczelnié¢ okna, drzwi, otwory
wentylacyjne, wylaczy¢ klimatyzacje

w miare mozliwosci gromadzi¢ podreczne srodki ratownicze
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przygotowac wilgotne tampony do ochrony drég oddechowych,
na wypadek przenikniecia srodka biologicznego lub chemicznych
do wnetrza pomieszczen

powstrzymac sie od picia, spozywania positkow, palenia oraz
prac wymagajacych duzego wysitku

do chwili odwotania alarmu lub zarzadzenia ewakuacji, nie wolno
opuszcza¢ uszczelnionych pomieszczen, przebywa¢ w poblizu
okien i innych otworéw wentylacyjnych

oczekiwac na pojawienie sie odpowiednich stuzb i postepowac
zgodnie z otrzymanymi od nich wytycznymi.

Szkota zoenaat a s

substancj a

chemiczng/ bi ol og
a zagrozeni e
natychmiast lub szybko po jego

poj awieniu

S i

Z0Ss

€

nie dotykac i nie wacha¢ podejrzanych przedmiotoéw, nie sprzatac
proszku, nie $cieraé cieczy

aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ ja np.
kocem

pozamykac okna oraz drzwi i wytgczy¢ klimatyzacje, nie dopuscic¢
do przeciagéw

opusci¢ pomieszczenie, w ktérym wykryto/stwierdzono
obecnos¢ podejrzanej substancji i nie wpuszcza¢ do niego innych
0s6b

powiadomi¢ administratora

zaalarmowa¢ wszystkie osoby przebywajgce na terenie szkoty i
ewakuowac je w rejon ewakuacji, przemieszczajac sie pod wiatr
oraz poprzecznie do kierunku wiatru

natychmiast po ogltoszeniu ewakuacji powiadomi¢ odpowiednie
stuzby

jesli mial miejsce kontakt z substancja, nalezy: umy¢ doktadnie
rece woda i mydtem, zdja¢ ubranie, ktére miato kontakt z
podejrzang substancja i wtozy¢ do plastikowego worka

po kontakcie z substancja nie wolno: jes$¢, pi¢, pali¢ do czasu
uzyskania zgody odpowiednich stuzb

w obiekcie - budynku, do ktérego nastgpita ewakuacja zamknac i
uszczelni¢c okna, drzwi, otwory wentylacyjne, wylaczy¢
klimatyzacje

sporzadzi¢ liste os6b, ktére mialy kontakt z podejrzana
substancja albo znalazty sie w odlegtosci ok. 5 m od niej. Liste
przekazac policji.

w miare mozliwo$ci gromadzi¢ podreczne Srodki ratownicze i
odtrutki
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przygotowac wilgotne tampony do ochrony drég oddechowych,
na wypadek przenikniecia $rodkéw biologicznego lub
chemicznych do wnetrza pomieszczen

powstrzymac sie od picia, spozywania positkéw, palenia oraz
prac wymagajacych duzego wysitku

oczekiwac na pojawienie sie odpowiednich stuzb i postepowac
zgodnie z otrzymanymi od nich wytycznymi.

Szkota zostatlta s
substancj a

chemiczng/ biolog
a zagr oz enwylaytez os
p6zno, np. gdy p
objawy reakciji n
l ub/ i ogni ska za

nie dotykaé i nie wacha¢ podejrzanych przedmiotéw, nie sprzatac
proszku, nie $cieraé cieczy

powiadomi¢ kierownictwo szkoty

aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ ja np.
kocem

pozamykac okna oraz drzwi i wytaczy¢ klimatyzacje, nie dopuscic¢
do przeciagow

opusci¢c pomieszczenie, w ktérym wykryto/stwierdzono
obecno$¢ podejrzanej substancji i nie wpuszcza¢ do niego innych
0s6b

oglosi¢ alarm 1 wszystkich ucznidw, nauczycieli oraz
pracownikdéw znajdujacych sie bezposrednio poza budynkiem, a
przebywajacych na terenie szkoty ewakuowac do wnetrza szkoty

natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie
stuzby

w szkole zamknga¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje, a budynek szkoty wraz ze wszystkimi
obecnymi wewnatrz osobami odizolowa¢ od bezposredniego
otoczenia przygotowujac sie do ewentualnej kwarantanny

oczekiwac na pojawienie sie odpowiednich stuzb i postepowacé
zgodnie z otrzymanymi od nich wytycznymi

Sposdéb pr owad z e n| Ewakuacje mozna przeprowadzi¢ tylko na wyrazng komende sit
interweniujgcych i zgodnie z ich wskazéwkami
Sposdéb reakcji n | Sygnat dzwiekowy ewakuacja
dzwi ekowy
Sygnat dzwiekowy wejs¢ i pozosta¢ w budynku
Telefony alarmowe Policja 997

Straz pozarna 998
Pogotowie Ratunkowe 999

Telefon alarmowy 112

nazwe i adres szkoty
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Sposdéb powi adami | Wybierzjeden z ww. rodzaj stwierdzonego zagrozenia

numerow. imie i nazwisko oraz petniong

Po zgloszeniu sie funkcje

dyzurnego operatora danej
stuzby podaj nastepujace
informacje: zrealizowane przedsiewziecia

telefon kontaktowy

potwierdz przyjecie zgtoszenia
i zapisz dane przyjmujacego
zgloszenie

Spospbobst e powani a | Nauczyciele odpowiedzialni za opieke na osobami

ze SPE niepetnosprawnymi dbaja o zachowanie sie przez dzieci zgodnie
z potrzebami danej sytuacji. W przypadku koniecznoSci
ewakuacji zapewniajg pomoc zgodnie z wcze$niejszymi
ustaleniami.

Zarzadzani e na w| Czynno$ciamirealizowanymi w trakcie procedury kieruje

kryzysowej dyrektor placéwki, wicedyrektor lub osoba przez niego
wyznaczona.
Obowi gazki pr ac o w| Zapoznac sie z czynno$ciami realizowanymi w trakcie

uruchamiania procedury

Bra¢ udziat w treningach i szkoleniach z zakresu stosowania
procedury

Znac sygnat uruchamiajacy procedure

Mie¢ zapisane numery telefonéw os6b odpowiedzialnych za
uruchomienie procedury i koordynacje ewakuacji o0s6b
niepelnosprawnych

Zna¢ swoje zadania na wypadek uruchomienia procedury

Zna¢ miejsce ewakuacji

Szkoli¢ uczniow w zakresie postepowania na wypadek
uruchomienia procedury

Stosowac sie do polecen osoby zarzadzajacej sytuacja kryzysowa.

2Zagrozenia wewnetrzne

Do najwazniejszych zagrozen wewnetrznych w szkole nalezg: agresywne zachowania ucznia oraz
zjawisko tzw. fali, Kkorzystanie przez ucznidw z substancji psychoaktywnych, kradziez
lub wymuszenia pieniedzy lub przedmiotéw wartosSciowych, pedofilia, pornografia, prostytucja,
picie alkoholu, wypadek lub czyn karalny dokonany przez ucznia.

Zagrozeniom w szkole zwykle towarzysza poprzedzajace je lub im towarzyszace widoczne
symptomy zachowan uczniéw, na podstawie ktérych mozna je rozpoznac. Ofiary negatywnych
dziatan w szkole zwykle skarzg sie na bole gtowy czy brzucha lub na brak apetytu. Czesto pojawia
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sie posréd nich nieche¢ do chodzenia do szkoty (wagary) lub catkowita absencja. W rodzinie
pojawia sie agresja wobec rodzenstwa i rodzicéw, widoczny niepokéj, rozdraznienie lub lekowe
reagowanie na rozne sytuacje. Uczniowie izolujg sie i szukajg samotnosci. Odbija sie to negatywnie
na ich wynikach w nauce. Nauczyciele i rodzice powinni zauwazy¢ te zachowania i rozpocza¢
wyjasnianie ich przyczyn. Nalezy pamietac, Ze uczniowie na ogét ukrywaja, iz stali sie ofiarami
czynéw zabronionych, wstydza sie, nie chcg martwi¢ nauczycieli/rodzicéw. Wreszcie przypisuja
sobie wine za to, co ich spotkato.

Niewtasciwe zachowania uczniéw a w konsekwencji zagrozenia dla bezpieczenstwa w szkole z ich
strony maja wiele przyczyn:

A uwarunkowania osobowo$ciowe sprawcy - jego ktopoty w nauce, nieumiejetno$c¢
przystosowania sie do sSrodowiska szkolnego, zazdro$¢ w odniesieniu do kolegéw z rodzin
lepiej sytuowanych, rywalizacja w nauce, zazdros¢ o oceny,

A $rodowisko pozaszkolne - otoczenie ucznia, uwarunkowania spoteczno-rodzinne,
A  wplyw rodziny, telewizji, Internetu, gier komputerowych,

A srodowisko szkolne - konflikty miedzy roéwiesnikami, dominacja starszych kolegéw, préba
zaistnienia w grupie - zdobycia kontroli nad réwie$nikami, che¢ imponowania,
wyrdznienia sie wsrod spotecznosci szkolnej,

A Dbtedne funkcjonowanie szkoty - duza liczba uczniéw, hatas, anonimowo$¢ uczniéw, brak
wspétpracy z rodzicami, Policja, nieumiejetno$¢ zagospodarowania czasu wolnego
ucznidéw, czy brak zaje¢ pozalekcyjnych,

A btedy popetnianie przez nauczycieli w procesie ksztalcenia - niesprawiedliwe ocenianie,
niedostateczna kontrola ucznia, tworzenie sytuacji stresowych, wySmiewanie ucznia.

Zréodtem probleméw w szkole moze byé tez zestresowany i przemeczony nauczyciel,
nie potrafigcy poradzi¢ sobie z agresja dzieci, Zyjacy w poczuciu niedoceniania jego pracy przez
rodzicow ucznidéw i kierownictwo szkoty, niepewny swojej przysztosci zawodowej i dotkniety
trudnos$ciami materialnymi, reprezentujacy przedmiotowy stosunek do ucznia.

Sytuacje zagrozenia rodza sie w codziennych sytuacjach w szkole, kreowanych przez uczniéw,
a to przejawia sie w:
A systematycznym dokuczaniu, wySmiewaniu, o$mieszaniu, przezywaniu, robieniu sobie
zartéw, biciu, popychaniu i kopaniu

A prezentowaniu dominacji wobec innych, checi podporzadkowania ich, w uzywaniu grézb
i sity

A spadku zainteresowania szkotg,

A niechecia do podejmowania aktywnosci na rzecz spotecznosci lokalnej,

A niekontrolowanych - nieadekwatne do wieku i sytuacji - wybuchach gniewu,
impulsywnosci

A nastawieniu ,nanie” i agresji wobec dorostych

A nieprawidlowym zachowaniu sie w stosunku do nauczyciela/wychowawcy - chec
dominacji nad kims$ silniejszym, stojacym wyzej w hierarchii

A braku poczucia winy i wstydu, a nawet zadowoleniu z wtasnych negatywnych zachowan

A prezentacji postaw aspotecznych: kradziezy, wandalizmie, piciu alkoholu, testowaniu
narkotykow

A przejawianiu zachowan agresywnych w stosunku do zwierzat
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fascynacji sytuacjami ukazujgcymi sceny przemocy, inicjowaniu rozméw na tematy
zZwigzane z uzywaniem niebezpiecznych narzedzi

ekspresji wyrazanej w pracach szkolnych, ukierunkowanej na zjawiska zwigzane z
przemoca, pracach plastycznych obrazujacych sceny agresji

nadmiernym zainteresowaniem funkcjonowania grup przestepczych (prébach
nawigzania kontaktu)

rozmowach na tematy zwigzane z bronig, przynoszeniu na teren szkoty niebezpiecznych
narzedzi (m. in. broni, materiatéw wybuchowych).

Przyczyna zagrozen moga by¢ takze zachowania nauczycieli takie, jak:

A drwina i zto$liwo$¢ wobec uczniow
A presja psychiczna, o$mieszanie, lekcewazenie
A agresja stowna - dokuczanie, wySmiewanie
A naruszenie nietykalnosci cielesnej
A grozby w stosunku do ucznia
A niesprawiedliwe ocenianie, ograniczanie mozliwosSci rozwoju zainteresowan lub
umiejetnosci ucznia
A kumoterstwo pos$rod nauczycieli - tzw. solidarno$¢ zawodowa - nauczyciele bronig siebie
nawzajem i sg w stanie zrobi¢ naprawde wszystko, by zachowa¢ dobre imie
i nie wprowadza¢ zbednego zametu do placowki
A brak autorytetu wéréd mtodziezy.
Rekomendacje dla dziatan w szkol e
1 Nie nalezy bagatelizowaé zadnego sygnatu Swiadczacego o fakcie zaistnienia zagrozenia. Nalezy
" | przeciwdziata¢ temu zjawisku na mozliwie wczesnym etapie jego powstawania.
) Nalezy da¢ mozliwos$¢ uczniowi poinformowania nauczyciela lub pedagoga o zaistniatej sytuacji
" | zwiagzanej z czynno$cia niebezpieczna, budujgc atmosfere zaufania.
3. | Nalezy wycigga¢ konsekwencje w stosunku do oséb dopuszczajacych sie czynéw zabronionych.
W ramach dziatan profilaktycznych podczas lekcji wychowawczych, przy wspéipracy z
4. | ekspertami i specjalistami, nalezy informowac¢ uczniéw o skutkach i konsekwencjach zwigzanych
z zagrozeniami w szkole jak i poza nia.
Nalezy tworzy¢ przyjazne Srodowisko pracy i nauki poprzez sprawiedliwe ocenianie, jasne,
5. | czytelne, sprawiedliwe normy, przyjazny nadzér nad uczniami, sprawng organizacje zycia
szkolnego.
6 Nalezy podejmowac¢ dziatania integrujace zespoty klasowe, poznawanie sie uczniéw, sprzyjajace
" | budowie pozytywnych relacji w klasie.
Nalezy budowac¢ relacje na autorytecie nauczyciela: nauczyciel powinien jasno okresli¢ zasady
- | pracy i wymagania wobec uczniéw, prowadzi¢ lekcje w spos6b zrozumialy, szanowa¢ ucznia i
" | udzielaé mu wsparcia, sprawowac kontrole w klasie i interweniowa¢ w razie zachowania
naruszajgcego normy.
Nalezy diagnozowac sytuacje w szkole w konteks$cie wystepowania zagrozen wewnetrznych w
8. | placéwce, przeciwdziatania i usuwania oraz monitorowaé postepy i efekty wprowadzonych
dziatan.
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Niezbedna jest edukacja profilaktyczna jako forma merytorycznego wsparcia w zakresie
9. | rozwigzywania problemoéw Kierowana do nauczycieli, oséb wspélpracujacych z uczniami i
rodzicow.

10.| Nalezy organizowac rozmowy, pogadanki i dyskusje z rodzicami.

Niektére z czyndéw stanowigcych fizyczne zagrozenie wewnetrzne w szkole majg znamiona
czynéw zabronionych. Nalezy pamietaé, ze na zasadach okreslonych w Kodeksie Karnym
odpowiada osoba, ktéra popetnita czyn zabroniony po ukonczeniu 17 lat. Okres$la to art. 10 par.1
Kodeksu Karnego. Takze niektére czyny osoby, ktéra ukonczyta 15 lat rozpatrywane sg jako
przestepstwa - okresla je szczegotowo art. 10 par.2 KK.

Nie oznacza to jednak, ze odpowiedzialnosci nie moga podlega¢ osoby mlodsze.
Odpowiedzialno$¢ przed Sadem Rodzinnym i dla Nieletnich ponosza osoby, ktére w chwili
popetnienia czynu ukonczyty 13 lat, jednak taki czyn nie stanowi przestepstwa, a jedynie jest
to czyn karalny, asprawca podlega stosowaniu Srodkéw wychowawczych przewidzianych
w ustawie o postepowaniu w sprawach nieletnich.

Ponizej opisano procedury postepowania w przypadku wystapienia w szkole przypadkéw
najczesciej wystepujacych fizycznych zagrozen wewnetrznych:

21 Procedura postepowania na wypadek wyst gj

lub tzw. fali

21 AGRESYWNE ZACHOWANIACZNIA W SZKOLE
LUB PRZYPADKI TZW FALI

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek wystapienia na
Cel terenie szkoty zachowan agresywnych tj. agresji fizycznej i agresji stownej ucznia
wobec ucznia lub nauczyciela.

Procedura postepowania jest uruchamiana przez osobe, ktéra zauwazyta
przedmiotowe zachowanie lub ktérej je zgloszono. O stopniu zaawansowania
Osoby procedury i podejmowanych w niej krokach decyduje: dyrektor placowki, a w

odpowiedzialne i przypadku jego nieobecnos$ci wicedyrektor lub pedagog szkolny.
zarzadzsg
Czynno$ciami realizowanymi w trakcie procedury kieruje dyrektor placowki,

wicedyrektor lub osoba przez niego wyznaczona.

1. Agresja fizyczna

A Nalezy bezzwtocznie podja¢ dziatania majace na celu powstrzymanie i

wyeliminowanie tego zjawiska. Obowigzkiem kazdego pracownika szkoty, ktéry

Sposo6b zaobserwowat atak agresji fizycznej lub zostal o nim poinformowany jest
postepow przerwanie tego zachowania. Pracownik szkoty powinien w sposéb stanowczy
i zdecydowany przekaza¢ uczestnikom agresji, Ze nie wyraza zgody na takie
zachowanie. Nalezy moéwi¢ dobitnie, glto$no, stanowczo, uzywac kroétkich
komunikatéw. W razie potrzeby nalezy zadba¢ o uniemozliwienie dalszego
kontaktu miedzy uczniami.
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Nalezy powiadomi¢  pielegniarke szkolna (jesli taka jest w szkole),
pedagoga/psychologa i dyrektora szkoty oraz powiadomié wychowawce/éw
oraz rodzicéw (opiekunéw prawnych) agresora i ofiary.

W  przypadku zagrozenia zZycia (stan nieprzytomny) - pielegniarka,
pedagog/psycholog  lub dyrektor szkoty wzywa natychmiast Kkaretke
pogotowia, nawet bez uzyskania zgody rodzicow (opiekunéw prawnych).

Opieke nad uczniem podczas udzielania pomocy medycznej, ale bez mozliwosci
udzielenia zgody na operacje, sprawuje osoba wyznaczona przez dyrektora
szkoty.

Decyzje o dalszym leczeniu dziecka podejmujg rodzice (opiekunowie prawni)
poszkodowanego.

Pedagog szkolny/psycholog szkolny i wychowawcy klas przeprowadzaja
rozmowy z rodzicami (opiekunami prawnymi) obydwu stron oraz ze sprawcg i
ofiara. Z rozmoéw sporzadzajg notatke.

Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskaza¢, jak nalezy rodzi¢ sobie w kontaktach z innymi,

W przypadku agresji fizycznej poczucia bezpieczenstwa i wsparcia wymagaja
rowniez Swiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze $wiadkami
przemocy, wyjasni¢ im pojecie agresji, przypomnie¢ normy i zasady reagowania
na przemoc, ustali¢ dziatania w podobnych przypadkach.

W przypadku wszczynania kolejnych atakdéw przez agresora, z widocznymi
skutkami pobicia - szkota kieruje sprawe na Policje, od postepowania ktorej zaleza
dalsze losy sprawcy przemocy. Wobec agresora stosuje sie konsekwencje
przewidziane w statucie i/lub regulaminie szkoty.

2Agresja stowna

Nalezy bezzwtocznie podja¢ dzialania majgce na celu powstrzymanie i
wyeliminowanie tego zjawiska

Nalezy powiadomi¢ wychowawece klasy i/lub dyrektora, pedagoga/psychologa.

Wychowawca (pedagog lub psycholog) przeprowadza rozmowe z uczniem
majaca na celu wyjasnienie okolicznosci zdarzenia. Rozmowe z ofiarg i
agresorem nalezy przeprowadzi¢ osobno.

Wychowawca (pedagog/psycholog) przeprowadza rozmowe ze sprawca i
ofiarg w celu ustalenia okoliczno$ci zdarzenia, ustala wraz ze sprawca forme
zados$c¢uczynienia.

0 zaistniatym zdarzeniu nalezy poinformowa¢ rodzicow/opiekunéw prawnych
uczestnikow zdarzenia.

Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskaza¢, jak nalezy rodzi¢ sobie w kontaktach z innymi,

W przypadku agresji fizycznej poczucia bezpieczenstwa i wsparcia wymagaja
réwniez Swiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze $wiadkami
przemocy, wyja$nic im pojecie agresji, przypomnie¢ normy i zasady reagowania
na przemoc, ustali¢ dziatania w podobnych przypadkach.

W  powaznych przypadkach np. uzyskania informacji o popetnieniu
przestepstwa $ciganego z urzedu lub przestepstwa $ciganego na wniosek
poszkodowanego powiadamiana jest Policja.
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A Wobec wucznia przejawiajgcego zachowania agresywne stosuje sie
konsekwencje przewidziane w statucie lub regulaminie szkoty.

Obowi gz|
pracowni
szkoty

Nalezy:
A zapoznaé sie z czynno$ciami realizowanymi w trakcie uruchamiania procedury.
9 brac udziat w treningach i szkoleniach z zakresu stosowania procedury.

I mie¢ zapisane numery telefonéw oséb odpowiedzialnych za uruchomienie
procedury

1 znac swoje zadania na wypadek uruchomienia procedury.

1 szkoli¢ uczniéw w zakresie postepowania na wypadek uruchomienia
procedury.

I stosowac sie do polecen osoby zarzadzajacej sytuacja kryzysowa.

22 Procedura post epownaletienia w szkole gupstadcg k

psychoaktywnych

odpowiedzialne
za zar za|

2.2 ZNALEZIENIEW SZKOLE SUBSTANCBSYCHOAKTYWNYCH
Zapewnienie zdrowia i bezpieczenistwa fizycznego, psychicznego i emocjonalnego
Cel uczniéw przebywajacych w szkole/placéwce w sytuacji zagrozen wewnetrznych
zwigzanych z rozprowadzaniem niebezpiecznych $rodkéw odurzajacych oraz
odurzeniem alkoholem, narkotykami lub ,dopalaczami”.
Osoby Dyrektor szkoty, pedagog szkolny/psycholog szkolny

Podstawy
uruchomienia
procedury

Wystapienie zagrozenia: (1) rozpowszechnianiem $rodkéw odurzajacych
(narkotykoéw, dopalaczy) lub alkoholu, (2) zdrowia ucznia po uzyciu $rodka
odurzajacego lub spozycia alkoholu oraz (3) zdrowia ucznia w wyniku wypadku w
szkole lub poza nia.

Sposdébandz

1. Wprzypadku znal ezi eni a podejr zan e jnataanip
szkoty, nalezy:

A zachowaé szczegdlne $rodki ostroznoéci

>\

zabezpieczy¢ substancje przed dostepem do niej uczniéw oraz ew. jej
zniszczeniem

>\

powiadomi¢ dyrektora szkoty, ktéry powiadamia Policje

>\

ustali¢ (jezeli to mozliwe), do kogo znaleziona substancja nalezy

>\

przekaza¢ Policji zabezpieczong substancje oraz informacje o zaistniatej
sytuacji

>\

opracowac i prowadzi¢ projekty edukacyjne dot. w/w problematyki.
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2. Wprzypadkupodejrzenia ucznia o0 posi adsa
nalezy:

A odizolowa¢ ucznia od pozostatych uczniéw w klasie
A powiadomié¢ pedagoga/psychologa szkolnego
A powiadomi¢ dyrektora szkoty, dyrektor powiadamia Policje

A zazada¢ od ucznia w obecnoéci innej osoby/pedagoga przekazania
posiadanej substancji

A zazada¢ od ucznia pokazania zawarto$ci plecaka oraz zawartosci
kieszeni

A powiadomi¢ rodzicéw/prawnych opiekunéw ucznia

A poinformowac rodzicéw o obowigzujacych procedurach w
szkole/placéwce

A przeprowadzi¢ z uczniem w obecnosci rodzicéw / opiekunéw prawnych
dziecka rozmowe o ztamaniu obowigzujacego prawa szkolnego W dalszej
kolejnosci nalezy objac¢ ucznia dziataniami profilaktycznymi lub
wychowawczymi. Wsparcia nalezy udzieli¢ rGwniez
rodzicom/opiekunom prawnym ucznia.

>~

podja¢ wraz z rodzicami /opiekunami prawnymi dziatania profilaktyczne
w zakresie posiadania i rozprowadzania srodkéw odurzajacych.

3. W przypadku rozpoznania stanu odurzenia ucznia alkoholem :

J>\

powiadomi¢ wychowawece klasy ucznia

J>\

odizolowac ucznia od pozostatych uczniéw w klasie

>\

powiadomi¢ pedagoga/psychologa szkolnego

>\

przekazac¢ ucznia pod opieke pielegniarki/pedagoga
szkolnego/psychologa szkolnego

>\

powiadomi¢ dyrektora szkoty o zaistniatej sytuacji

>\

powiadomi¢ rodzicéw/opiekunéw prawnych ucznia z prosbg o przybycie
do szkoty/placéwki

>\

poinformowac rodzicow/opiekunéw prawnych o obowigzujacej w szkole
procedurze postepowania na wypadek znalezienia w szkole substancji
psychoaktywnych. W dalszej kolejno$ci nalezy obja¢ ucznia dziataniami
profilaktycznymi lub wychowawczymi. Wsparcia nalezy udzieli¢ réwniez
rodzicom/opiekunom prawnym ucznia.

A przeprowadzi¢ rozmowe z rodzicami wskazujgc argumenty dla
zagrozenia zdrowia, wskaza¢ dziatania, instytucje mogace stuzyé pomoca
w zaistniatej sytuacji.

A powiadomi¢ wlasciwe instytucje zajmujace sie zdrowiem ucznia.

4. W przypadku rozpoznania stanu odurzenia ucznia narkotykami

-

A przekazaé uzyskang informacje wychowawcy klasy
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>\

> >

poinformowac¢ pielegniarke/pedagoga szkolnego/psychologa szkolnego

w momencie rozpoznania odizolowac¢ ucznia od pozostatych uczniow w
klasie

przekaza¢ ucznia pod opieke pielegniarki/pedagoga
szkolnego/psychologa szkolnego

poinformowac dyrektora szkoty o zaistniatej sytuacji
wezwac do szkoty rodzicéw/ opiekunéw prawnych ucznia

przekaza¢ rodzicom informacje o obowigzujacej procedurze
postepowania

przeprowadzi¢ rozmowe z rodzicami/opiekunami prawnymi oraz z
uczniem.

zobowigzaé rodzicéw/opiekunéw prawnych do pomocy dziecku w
odstgpieniu odurzania sie, wskaza¢ dziatania, instytucje mogace stuzy¢
pomoca w zaistniatej sytuacji.

opracowac dziatania profilaktyczne lub wychowawcze pracy z dzieckiem

wdrozy¢ program wychowawczo-profilaktyczny. Monitorowac i
ewaluowac efekty

powiadomi¢ wtasciwe instytucje zajmujgce sie zdrowiem ucznia.

> > = | >

prg > > > > > >

>\

)>\

)>\

przypadku rozpoznania stanu odurzenia ucznia ,dopalaczami”:
przekaza¢ uzyskang informacje wychowawcy klasy

w momencie rozpoznania odizolowac¢ ucznia od pozostatych uczniow w
klasie

poinformowac pedagoga/psychologa szkolnego

przekaza¢ ucznia pod opieke pielegniarki/pedagoga
szkolnego/psychologa szkolnego

poinformowac dyrektora szkoty o zaistniatej sytuacji
wezwac karetke pogotowia ratunkowego
wezwac do szkoty rodzicéw/ opiekunéw prawnych ucznia

przekaza¢ rodzicom/opiekunom prawnym informacje o obowigzujacej
procedurze postepowania

przeprowadzi¢ rozmowe z rodzicami/opiekunami prawnymi oraz z
uczniem w ich obecno$ci lub indywidualnie w celu wyciszenia emocji

udzieli¢ pomocy i zobowigzac rodzicéw/opiekunéw prawnych do
pomocy dziecku w odstgpieniu od odurzania sie

opracowac dziatania profilaktyczne lub wychowawcze pracy z dzieckiem

wdrozy¢ program wychowawczo-profilaktyczny. Monitorowac i
ewaluowac efekty

powiadomié wtasciwe instytucje zajmujgce sie zdrowiem ucznia.
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6. Wprzypadkuod mowy wspo6t pracy/ ppizekkum @\ z
prawnych :

A szkota pisemnie powiadamia o zaistniatej sytuacji Sgd Rodzinny lub
Policje

A powiadomione instytucje wdrazaja obowigzujace procedury
postepowania

A szkota wspélpracuje z instytucjami w zakresie pomocy i wsparcia ucznia

J>\

szkota udziela informacjii przekazuje dotychczasowe sposoby
postepowania z uczniem

J>\

szkota wspétpracuje z Osrodkiem Wychowawczym, w ktérym
umieszczono ucznia

A szkota monitoruje ucznia do czasu osiggniecia przez niego petnoletnio$ci.

Nalezy:
zapoznac sie ze skutecznymi dziataniami profilaktycznymi.

zapoznac sie z rodzajami i wygladem $rodkéw odurzajacych.

1
1
1 zapoznac sie z symptomami wskazujacymi na odurzenie narkotykiem.
1 zapoznac sie z symptomami naduzycia alkoholu.

1 zapoznac sie z symptomami zachowania dealerow $rodkéw odurzajacych.
1

prowadzi¢ regularnie zajecia z zakresu zagrozenia zdrowia Srodkami
niebezpiecznymi.

Obowi g Z | 1 prowadzi¢ systematyczne zajecia z zakresu stosowania obowigzujacego w
pracownl szkole Prawa.
szkoty
9 realizowa¢ projekty edukacyjne z uczniami o wspétczesnych zagrozeniach.
I prowadzi¢ cykliczne szkolenia dla rodzicéw o zagrozeniach zdrowia dzieci.

1 prowadzi¢ ciggla obserwacje uczniéw w kontekscie ich zdrowia i
bezpieczenstwa.

I pozna¢ nazwy instytucji pomocowych zajmujacych sie uzaleznieniami

1 zapoznawac sie e na biezaco z przepisami obowigzujgcego Prawa w zakresie
zdrowia i bezpieczefistwa uczniow.

1 zapoznawac sie z programami rekomendowanymi, ktére mozesz
upowszechnia¢ w swojej szkole (www.programyrekomendowane.pl)

23 Procedura postepowania na wypadek wyst af

pieniedzy |l ub przedmiot 6w wartos$ci owych

KRADZI EZ LUB WY MRISEEINEDZY

2.3 -
LUB PRZEDMI OTAB/N IWAVRTC H
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http://www.programyrekomendowane.pl/

Celem procedury jest okreslenie sposobu postepowania na wypadek stwierdzenia

Cel w szkole przypadku kradziezy lub wymuszenia pieniedzy lub przedmiotéw
warto$ciowych, dokonanego przez ucznia.
Osoby Za uruchomienie i anulowanie procedury oraz kierowanie Kkoniecznymi

odpowiedzialne

Z a Zar z g|

dziataniami odpowiadaja kolejno: dyrektor placowki, w przypadku jego
nieobecnosci wicedyrektor, a w przypadku jego nieobecnosci pedagog/psycholog
szkolny.

Sposéhb

dz

1. Kradziez |l ub wymuszenie przedmiotu

A Dziatania majace na celu powstrzymanie i niwelowanie tego zjawiska
winny zosta¢ podjete bezzwtocznie ;

A Osoba, ktéra wykryla kradziez, winna bezzwlocznie powiadomié
dyrektora szkoty;

A Nalezy przekaza¢ sprawce czynu (o ile jest znany i przebywa na terenie
szkoty) pod opieke pedagoga szkolnego lub dyrektora szkoty;

A Nalezy zabezpieczy¢ dowody przestepstwa tj. przedmiotéw pochodzacych
z kradziezy lub wymuszenia i przekazanie ich Policji;

A Nalezy zazadad, aby uczen przekazat skradziona rzecz, pokazat zawarto$é
torby szkolnej oraz kieszeni we wtlasnej odziezy oraz przekazat inne
przedmioty budzacych podejrzenie co do ich zwigzku z poszukiwang
rzecza - w obecnoéci innej osoby, np. wychowawcy klasy, pedagoga
szkolnego, psychologa, dyrektora lub innego pracownika szkoty (nalezy
pamieta¢, ze pracownik szkoly nie ma prawa samodzielnie wykonaé
czynnos$ci przeszukania odziezy ani teczki ucznia. Moze to zrobi¢ tylko
Policja;

A We wspétpracy z pedagogiem szkolnym nalezy ustali¢ okolicznoéci czynu
i ewentualnych swiadk6éw zdarzenia;

A Dyrektor szkoty winien wezwa¢ rodzicéw/opiekunéw prawnych sprawcy
i przeprowadzi¢ rozmowy z uczniem w ich obecnosci. Nalezy sporzadzié
notatke z tej rozmowy podpisana przez rodzicéw/opiekunéw prawnych;

A Nalezy powiadomi¢ Policje;

A Sprawca winien dokona¢ zado$éuczynienia poszkodowanemu w
kradziezy.

2. Otrzymanie przez ucznia prawomocne

postepowania karnego

A Po otrzymaniu zawiadomienia z sadu o prawomocnym ukoficzeniu
postepowania karnego wobec ucznia dyrektor szkoty niezwtocznie na
posiedzeniu Rady Pedagogicznej winien przedstawi¢  tres¢
zawiadomienia.

A Rada Pedagogiczna moze podjaé¢ decyzje o skresleniu ucznia z listy
uczniow.

A Nastepnie dyrektor szkoty powiadamia o decyzji Rady Pedagogicznej
rodzicéw/opiekunda. prawnych.
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A Dyrektor - na podstawie przepisow Kkodeksu postepowania
administracyjnego oraz po uzyskaniu opinii samorzadu uczniowskiego -
wydaje decyzje o skresleniu ucznia z listy uczniéw szkoty.

Obowi gz|
pracowni

A Zapoznanie sie z czynnoSciami realizowanymi w trakcie uruchamiania
procedury

A Wziecie udziatu w treningach i szkoleniach z zakresu stosowania procedury

A Posiadanie - dostepnych w kazdej chwili - numeréw telefonéw oséb
odpowiedzialnych za uruchomienie procedury

A Posiadanie wiedzy o swoich zadaniach na wypadek uruchomienia procedury

A Stosowanie sie do polecen osoby zarzadzajacej procedura.

24Procedura postepowania na wypadek

szkole
2.4 WYSTAPI ENI E PFEDOHALAW KZKOLE
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw,
na wypadek zagrozenia wewnetrznego wynikajacego z mozliwosci pojawienia sie
Cel . . o . o .
0s6b, ktore psychicznie i fizycznie beda molestowaty dzieci i naktaniaty do
czynnosci seksualnych.
Osoby Dyrektor lub wicedyrektor szkoty W przypadku ich nieobecnos$ci - osoba przez

odpowiedzialne
za zarza

nich upowazniona.

Sposdéb dz

Nalezy bezzwlocznie podjgé¢ dziatania majace na celu powstrzymanie tego
zjawiska.

A w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomié¢
dyrektora oraz pedagoga/psychologa szkolnego

A w przypadku potwierdzenia informacji o pojawianiu sie oséb obcych,
zaczepiajacych uczniéw, nalezy bezzwlocznie powiadomi¢ najblizsza
placéwke Policji

A nastepnie dyrektor szkoly winien przekazaé pracownikom szkoty informacje
o stwierdzonym zagrozeniu

A wychowawcy klas oraz pedagogowie/psycholodzy szkolni winni podjaé
dziatania profilaktyczne wsréd uczniow w celu wskazania potencjalnego
zagrozenia oraz wskazania mozliwych form przekazania informacji o
osobach, ktére mogg stwarzac¢ zagrozenie

A wprzypadku stwierdzenia, ze uczen byt molestowany, bezzwtocznie powinni
zosta¢ powiadomieni rodzice/prawni opiekunowie ucznia oraz policja w celu
przeprowadzenia czynno$ci sprawdzajacych, ktére umozliwig ustalenie
sprawcy molestowania
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wychowawca lub pedagog/psycholog szkolny przeprowadza indywidualna
rozmowe z uczniem (w obecno$ci rodzicow ustala przyczyny i okoliczno$ci
zdarzenia)

dyrektor winien wezwac do szkoty rodzicéw/prawnych opiekunéw ucznia

wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢
rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia

dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustali
dzialania z wudziatem psychologa dzieciecego lub pedagoga w celu
zapewnienia opieki na uczennicg/uczniem

Podstawy
prawne
uruchomienia
procedury

Kodeks Karny: art. 197 § 3; art. 200 art. 200a; art. 200b;

25Procedura postepowania na wypadek w

rozpowszechniania pornografii w szkole przez ucznia

PRZYPADEK ROZPOWSZETHANIA PORNOGRAFII WSZKOLE

2.5
PRZEZ UCZNIA
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego ucznidw,
Cel na wypadek zagrozenia wewnetrznego zwigzanego
z rozpowszechnianiem materiatéw o charakterze pornograficznym.
Osoby Dyrektor lub wicedyrektor szkoty.

odpowiedzialne
za zarza

W przypadku ich nieobecno$ci - osoba przez nich upowazniona.

Sposéhb

d z

-

A

W przypadku powziecia przez nauczyciela/rodzica lub inng osobe informacji o
rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy
bezzwlocznie powiadomi¢ dyrektora szkoly oraz administratora sieci o
zaistniatym zdarzeniu

W przypadku, gdy uczen przekazuje informacje o osobach, ktére pokazywaty
materialy pornograficzne, konieczne jest zapewnienie anonimowosci w celu
unikniecia ewentualnych konsekwencji, ktére moga by¢ zwigzane z przemoca
skierowang wobec tego ucznia przez sprawcéw zdarzenia.

Dyrektor szkoty winien przekaza¢ informacje o stwierdzonym zagrozeniu
pracownikom szkoty.

Wychowawca klasy i pedagog/psycholog szkolny winien podja¢ dziatania
profilaktyczne wsréd uczniow w celu wskazania zagrozen, jakie niesie za sobg
upublicznianie materiatéw o charakterze pornograficznym oraz wskazania
mozliwych konsekwencji tego typu dziatan

Dyrektor winien wezwa¢ do szkoty rodzicow/prawnych opiekunéw ucznia,
ktéry rozpowszechniat materiaty pornograficzne
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A

Wychowawca lub pedagog/psycholog szkolny winien przeprowadzic¢
rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia.

26Pr ocedur a

w szkol

e

2.6 PRZYPADEK PROSTYTUCW SZKOL E L UBC 2W8 RO/D
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw,
Cel na wypadek zagrozenia wewnetrznego zwigzanego z prostytucja w szkole lub
wsrdd uczniow.
Osoby Dyrektor lub wicedyrektor szkoty

odpowiedzialne
za zar za

W przypadku ich nieobecno$ci - osoba przez nich upowazniona.

Sposéhb

dz

A

W przypadku otrzymania informacji o sytuacji, w ktérej uczen byt $wiadkiem
czynnos$ci mogacych mie¢ znamiona prostytucji, nauczyciel/pracownik
przyjmujacy zawiadomienie powinien powiadomi¢ o zaistniatym wydarzeniu
dyrektora szkoty.

W przypadku uzyskania informacji, ze uczen, ktéry nie ukoniczyt 18 lat,
uprawia nierzad, badz przejawia inne zachowania $wiadczace o demoralizacji,
nauczyciel powiadamia wychowawece klasy, ktéry powinien wezwac do szkoty
rodzicow/prawnych opiekunéw ucznia.

W przypadku  stwierdzenia  przez  pracownika/nauczyciela, zZe
uczen/uczennica $wiadomie lub nie, dopuszczat sie czynnosci, ktére mogtyby
by¢ wuznane za prostytuowanie sie, powinien wezwa¢ do szkoty
rodzicéw/prawnych opiekunéw ucznia.

Wychowawca winien przeprowadzi¢ rozmowe z rodzicami oraz z uczniem, w
ich obecnosci. W przypadku potwierdzenia informacji, zobowiazuje ucznia do
zaniechania negatywnego postepowania, rodzicéw za$ bezwzglednie do
szczegOlnego nadzoru nad dzieckiem. W toku interwencji profilaktycznej
mozna zaproponowa¢ rodzicom skierowanie dziecka do specjalistycznej
placowki i udziat dziecka w programie terapeutycznym.

Jezeli rodzice/opiekunowie prawni ucznia odmawiajg wspétpracy lub nie
stawiajg sie do szkoty, a nadal z wiarygodnych Zr6det naptywaja informacje o
przejawach demoralizacji ich dziecka, dyrektor szkoty winien pisemnie
powiadomié¢ o zaistniatej sytuacji sad rodzinny lub Policje (specjaliste ds.
nieletnich).

W sytuacji, gdy szkota wykorzystala wszystkie dostepne jej Srodki
oddziatywan wychowawczych (rozmowa z rodzicami, ostrzezenia ucznia,
spotkania z pedagogiem, psychologiem i itp.), a ich zastosowanie nie przynosi
oczekiwanych rezultatéow, dyrektor szkoty_winien powiadomi¢ sgd rodzinny
lub Policje. Dalszy tok postepowania lezy w kompetencji tych instytucji.

Jezeli postepowanie $wiadczace o demoralizacji przejawia uczen, ktory
ukonczyt 18 lat, a nie jest to udziat w dziatalnosci grup przestepczych, czy
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popelnienie przestepstwa, to postepowanie nauczyciela powinno by¢
okreslone przez statut i/lub regulamin szkoty.

A W przypadku uzyskania informacji o popetnieniu przez ucznia, ktéry ukonczyt
17 lat, przestepstwa $ciganego z urzedu lub jego udziatu w dziatalnosci grup
przestepczych, zgodnie z art. 304 § 2 kodeksu karnego, dyrektor szkoty jest
obowigzany niezwtocznie zawiadomi¢ o tym prokuratora lub Policje.

A Dyrektor szkoly winien powiadomié¢ Policje o podejrzeniu popetnienia
przestepstwa.

A  Wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢
rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia.

A Dyrektor szkoly w porozumieniu z rodzicami/prawnymi opiekunami ustala
konieczno$¢ podjecia dziatan z udzialem psychologa dzieciecego w celu
zapewnienia opieki nad uczniem/uczennicg, ktérzy Swiadomie lub nie
dopuszczali sie czynnosci, ktére mogtyby by¢ uznane za prostytuowanie sie.

Podstawa Kodeks Karny: art. 18 § 3, art. 203, art. 204.
prawna

27Procedura postepowani a

nNi epokoij ch zachowahn

PRZYPADEK NI ECHKDAQKIWAN SEKSU

2.7 )
UCZNI OW W SZKOLE

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego
Cel uczniéw, na wypadek zagrozenia wewnetrznego zwigzanego z zachowaniami
uczniéw o charakterze seksualnym.

Osoby Dyrektor lub wicedyrektor szkoty.
odpowiedzialne za

W przypadku ich nieobecnosci - osoba przez nich upowazniona,
zarzagdza

A Nauczyciel lub inny pracownik szkoty powinien powiadomi¢ wychowawce
klasy i/lub pedagoga/psychologa szkolnego o przypadkach niepokojacych
zachowan seksualnych uczniéw w szkole, a jezeli jest ich swiadkiem, Zada od
ucznia zaprzestania czynnosci i podejmuje z nim rozmowe wychowawcza.

A W przypadku, gdy uczen przekazuje nauczycielowi informacje o
niepokojacych zachowaniach seksualnych, konieczne jest zapewnienie
anonimowo$ci w celu unikniecia ewentualnych konsekwencji, ktére moga

Sposéb dz by¢ zwigzane z przemoca skierowana wobec tego ucznia przez uczniéw,

ktdrzy brali czynny udziat w tego typu zachowaniach

A Wychowawca lub pedagog/ psycholog szkolny przeprowadza rozmowe z
uczniem oraz informuje o zaistniatym zdarzeniu rodzicéw ucznia.

A Jezeli przeprowadzenie rozmowy z uczniem nie jest wystarczajace dla
zmiany jego zachowan, wychowawca, pedagog lub psycholog szkolny
przekazuje rodzicom informacje o zachowaniu ich dziecka, zobowigzujac ich
jednoczesdnie do szczegdlnego nadzoru nad nim
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A Wychowawca moze wezwaé rodzicéw/opiekunéw prawnych ucznia do
szkoty i przeprowadzié¢ rozmowe z uczniem w ich obecno$ci oraz ustali¢ z
nimi dalsze wspolne postepowanie z dzieckiem.

A W sytuacji, kiedy rodzice odmawiajag wspélpracy lub nie reagujg na
wezwanie do pojawienia sie w szkole oraz gdy szkota wykorzysta dostepne
jej metody oddziatywan wychowawczych 1 nie przynosza one
spodziewanych efektéw, a zachowanie ucznia wskazuje na znaczny stopien
demoralizacji (np. uprawianie nierzadu), dyrektor szkoty__pisemnie
powiadamia o zaistnialej sytuacji Sad Rejonowy Wydzial Rodzinny i
Nieletnich lub Policje - Wydziat ds. Nieletnich.

A Gdy zachowanie ucznia moze $wiadczyé o popetnieniu przez niego
przestepstwa (np. gwattu), pedagog/psycholog szkolny w porozumieniu z
dyrektorem szkoty po uprzednim powiadomieniu o zaj$ciu
rodzicow/opiekunéw ucznia, zawiadamia najblizsza jednostke Policji, ktéra
dalej postepuje zgodnie ze swoimi procedurami. Pedagog/psycholog szkolny
cate zdarzenie dokumentuje, sporzadzajac mozliwie doktadna notatke.

A Jezeli postepowanie $wiadczace o demoralizacji przejawia uczen, ktéry
ukonczyt 18 lat, a nie jest to udziat w dziatalnos$ci grup przestepczych, czy
popelnienie przestepstwa, to postepowanie nauczyciela powinno by¢
okreslone przez statut i/lub regulamin szkoty.

A W przypadku uzyskania informacji o popelnieniu przez ucznia, ktéry
ukonczyt 17 lat, przestepstwa Sciganego z urzedu lub jego udziatu w
dziatalnosci grup przestepczych, zgodnie z art. 304 § 2 kodeksu karnego,
dyrektor szkoty jako przedstawiciel instytucji jest obowigzany niezwlocznie
zawiadomi¢ o tym prokuratora lub Policje.

28 Proced

2.8 SYTUACJA WYPADKU UCZN W SZKOLE
Zapewnienie profesjonalnych dzialan pracownikéw szkolty gwarantujacych
Cel poszkodowanemu w wypadku w szkole uczniowi nalezytg opieke i niezbedna
pomoc.
Osoby Dyrektor lub wicedyrektor szkoty.

odpowiedzialne za

zarzadza

W przypadku ich nieobecnosci - osoba upowazniona przez nich.

Sposéb

dzi

Wypadek ucznia jest to nagle zdarzenie wywotlane przyczyna zewnetrzng,
powodujace uraz lub Smier¢, ktére nastapito w czasie pozostawania ucznia pod
opieka szkoly: na terenie szkoty lub poza jej terenem (w trakcie wycieczki lub
wyj$cia pod opieka nauczycieli).

1. Udzielenie pierwszej pomocy przedmedycznej poszkodowanemu

Pracownik szkoly, ktéry powziat wiadomos¢ o wypadku ucznia niezwlocznie
zapewnia poszkodowanemu opieke, w szczegélnosci sprowadzajac fachowg
pomoc medyczna, a w miare mozliwo$ci udzielajac poszkodowanemu pierwszej
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pomocy. Udzielenie pierwszej pomocy w wypadkach jest prawnym obowigzkiem
kazdego pracownika szkoty.

Jej nieudzielenie, szczegdélnie w odniesieniu do osoby odpowiedzialnej za
bezpieczenstwo ucznia, skutkuje sankcjg karna.

W sytuacji wypadku ucznia, nauczyciel przerywa lekcje, wyprowadzajac uczniow
z miejsca zagrozenia, jezeli miejsce, w ktorym sg lub beda prowadzone zajecia
moze stwarzac zagrozenie dla bezpieczenistwa uczniéw. Pracownik zobowigzany
jest do niezwtocznego powiadomienia dyrektora szkoty o sytuacji.

2. Obowi gzek powi adzenianiepsctaadaizenia abe zp

0 kazdym wypadku zawiadamia sie niezwtlocznie: rodzicéw (opiekunéw)
poszkodowanego, pracownika szkoty odpowiedzialnego za bezpieczenstwo i
higiene pracy, spotecznego inspektora pracy, organ prowadzacy szkote lub
placowke oraz rade rodzicow.

0 wypadku $miertelnym, ciezkim i zbiorowym zawiadamia sie niezwtocznie
prokuratora i kuratora o$wiaty. O wypadku, do ktérego doszito w wyniku
zatrucia, zawiadamia sie niezwlocznie panstwowego inspektora sanitarnego.
Zawiadomienn dokonuje dyrektor lub upowazniony przez niego pracownik
szkoty. Fakt ten powiadamiajgcy dokumentuje wpisem w dzienniku zajec
podajac date i godzine powiadomienia rodzicéw / opiekunéw prawnych ucznia
o wypadku. Przy lekkich przypadkach (brak wyraznych obrazen - np. widoczne
tylko lekkie zaczerwienienie, zadrapanie, lekkie skaleczenie), po udzieleniu
pierwszej pomocy poszkodowanemu uczniowi, powiadamiajacy o zdarzeniu
ustala z nim: potrzebe wezwania pogotowia ratunkowego lub potrzebe
wczesniejszego przyjscia rodzica/opiekuna prawnego i godzine odbioru dziecka
ze szkoly w dniu zdarzenia. Informacje o powyzszych ustaleniach
powiadamiajacy zamieszcza rowniez w dzienniku zajec.

W kazdym trudniejszym przypadku (widoczne obrazenia, urazy, niepokojace
objawy) dyrektor lub upowazniona osoba wzywa pogotowie ratunkowe. W
przypadku stwierdzenia przez lekarza potrzeby pobytu ucznia w szpitalu, nalezy
zapewni¢ uczniowi opieke w drodze do szpitala.

Jezeli wypadek zostal spowodowany niesprawno$cia techniczng pomieszczenia
lub urzadzen, miejsce wypadku pozostawia sie nienaruszone. Dyrektor
zabezpiecza je do czasu dokonania ogledzin lub wykonania szkicu przez zesp6t
powypadkowy.

Jezeli wypadek zdarzyt sie w czasie wyjscia, imprezy organizowanej poza
terenem szkoly, wszystkie stosowne decyzje podejmuje opiekun
grupy/kierownik wycieczkii odpowiada za nie. Do czasu rozpoczecia pracy przez
zesp6t powypadkowy dyrektor zabezpiecza miejsce wypadku w sposéb
wykluczajacy dopuszczenie oséb niepowotanych.

Jezeli czynnoSci zwigzanych z zabezpieczeniem miejsca wypadku nie moze
wykona¢ dyrektor, wykonuje je upowazniony przez dyrektora pracownik szkoty.

3.Zespdbét powypadkowy

Dyrektor szkoty powotuje zespét powypadkowy. W jego sktad wchodzi z zasady
pracownik odpowiedzialny za stuzby bezpieczenstwo i higiene pracy. Jezeli w
sktadzie zespotu nie moze uczestniczy¢ pracownik stuzby BHP, w sktad zespotu
wchodzi dyrektor szkoty. W sktadzie zespotu moze uczestniczy¢ przedstawiciel
organu prowadzacego, kuratora o$wiaty lub rady rodzicow.
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Przewodniczacym zespotu jest pracownik odpowiedzialny za BHP w szkole, a
jezeli nie ma go w skladzie zespotu - przewodniczacego zespotu sposrdod
pracownikéw szkoty wyznacza dyrektor.

4 . Postepowanie powypadkowe

Zespo6t powypadkowy:

A przeprowadza postepowanie powypadkowe i sporzadza dokumentacje
powypadkowg

A rozmawia z uczniem (w obecnosci rodzica/opiekuna prawnego lub
wychowawcy/pedagoga/psychologa szkolnego) 1 sporzadza protokét
przestuchania

A rozmawia ze $wiadkami wypadku i sporzadza protokoty przestuchania;
jezeli Swiadkami sg uczniowie - przestuchanie odbywa sie w obecnosci
wychowawcy lub pedagoga/psychologa szkolnego, a protokét przestuchania
odczytuje sie w obecno$ci ucznia - $wiadka i jego rodzicéw/opiekunéw
prawnych

A sporzadza szkic lub fotografie miejsca wypadku

A uzyskuje pisemne os$wiadczenie nauczyciela, pod opieka ktérego uczen
przebywat w czasie, gdy zdarzyt sie wypadek

A uzyskuje opinie lekarska z opisem doznanych obrazen i okresleniem rodzaju
wypadku

A sporzadza protokét powypadkowy nie pézniej niz w ciggu 21 dni od daty
uzyskania zawiadomienia o wypadku - protokdt powypadkowy podpisujg
cztonkowie zespotu oraz dyrektor szkoty.

Przekroczenie 21 dniowego terminu moze nastapi¢ w przypadku, gdy wystapig
uzasadnione przeszkody lub trudnosci uniemozliwiajace sporzadzenie
protokotu w wyznaczonym terminie. W sprawach spornych rozstrzygajace jest
stanowisko przewodniczacego zespotu.

Cztonek zespotu, ktéry nie zgadza sie ze stanowiskiem przewodniczacego, moze
ztozy¢ zdanie odrebne, ktére odnotowuje sie w protokole powypadkowym.
Protokoét powypadkowy podpisuja cztonkowie zespotu oraz dyrektor szkoty.
Jezeli do tresci protokotu powypadkowego nie zostaty zgltoszone zastrzezenia
przez rodzicow/opiekunéw prawnych ucznia poszkodowanego postepowanie
powypadkowe uznaje sie za zakoniczone. Protokét powypadkowy sporzadza sie
w trzech egzemplarzach dla: poszkodowanego, szkoty, ktéra przechowuje go w
dokumentacji powypadkowej wypadku ucznia oraz dla organu prowadzacego
lub kuratora o$§wiaty (na zagdanie).

Z tre$ciag protokotu powypadkowego i innymi materiatami postepowania
powypadkowego zaznajamia sie: poszkodowanego pelnoletniego i rodzicow
(opiekunéw) poszkodowanego matoletniego. Jezeli poszkodowany peinoletni
zmart lub nie pozwala mu na to stan zdrowia, z materialami postepowania
powypadkowego zaznajamia sie jego rodzicow (opiekundéw). Protokét
powypadkowy dorecza sie osobom uprawnionym do zaznajomienia sie z
materiatami postepowania powypadkowego.

5,5kt adanie zastrzezen do protokotu

W ciggu 7 dni od dnia doreczenia protokotu powypadkowego osoby, ktérym
doreczono protokoét, moga ztozy¢ zastrzezenia do ustalenn protokotu (sa o tym
informowani przy odbieraniu protokotu). Zastrzezenia sklada sie
przewodniczacemu zespotu: ustnie i wtedy przewodniczacy wpisuje je do
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protokotu lub na pi$mie. Zastrzezenia moga dotyczy¢ w szczegdlnoSci:
niewykorzystania wszystkich srodkéw dowodowych niezbednych dla ustalenia
stanu faktycznego, sprzecznosci istotnych ustalen protokotu z zebranym
materialem dowodowym ZastrzeZenia rozpatruje organ prowadzacy szkote. Po
rozpatrzeniu  zastrzezen organ prowadzacy szkole moze: zleci¢
dotychczasowemu  zespotowi  wyjasnienie  ustalen  protokotu lub
przeprowadzenie okre§lonych czynnos$ci dowodowych, powota¢ nowy zespét
celem ponownego przeprowadzenia postepowania powypadkowego.

6. Dokumentacja

Dyrektor szkoty prowadzi rejestr wypadkéw. Dyrektor wskazuje prawidtowe
zachowania i odstepstwa od niniejszej procedury, informuje o wnioskach i
podjetych dziataniach profilaktycznych zmierzajacych do zapobiegania
analogicznym wypadkom.

29Pr ocedur a

2.9 POPEL NI ENI E RIRCZNU KARANEGO
Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek popetnienia przez
Cel ucznia czynu karalnego oraz udzielenie pomocy uczniowi - sprawcy czynu
karalnego.
Osoby Dyrektor lub wicedyrektor szkoty, osoba wyznaczona w przypadku nieobecnosci
odpowiedzialne za w/w.

zarzadza

Przypadek dotyczy czyndéw zabronionych przez ustawe o postepowaniu w
sprawach nieletnich rozumianych jako przestepstwo, przestepstwo skarbowe
albo wykroczenie okreslone w artykutach:

>

art. 50a - posiadanie noza, maczety lub innego podobnie niebezpiecznego
przedmiotu w miejscu publicznym,

art. 51 - zaklécenie spokoju lub porzadku publicznego,
art. 69 - umyslne niszczenie, uszkadzanie, usuwanie znakow,

art. 74 - niszczenie, uszkadzanie, usuwanie znakéw ostrzegawczych,
Podstawy
uruchomienia

dzi at an

art. 76 - rzucanie przedmiotami w pojazd mechaniczny,
art. 85 - samowolne ustawianie, niszczenie, uszkadzanie znakoéw,
art. 87 - prowadzenie pojazdu w stanie po uzyciu alkoholu,

art. 119 - kradziez lub przywtaszczenie,

v v DD D D>

art. 122 - paserstwo czyli nabycie mienia, wiedzac o tym, Ze pochodzi ono z
kradziezy,

art. 124 - niszczenie lub uszkadzanie cudzej rzeczy,

art. 133 - spekulacja biletami, tzw. konik,

> > >

art. 143 - utrudnianie lub uniemozliwianie korzystania z urzadzen uzytku
publicznego.
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A Osoba bedgca $wiadkiem/dostrzegla zagrozenie zobowigzania jest do
powiadomienia dyrektora szkoty.

A Dyrektor szkoty odpowiada za ustalenie okoliczno$ci czynu i ewentualnych
$Swiadkéw zdarzenia

A W przypadku, gdy sprawca jest znany i przebywa na terenie szkoty,
wyznaczone przez niego osoby winny zatrzymac i przekazac go dyrektorowi
szkoty lub pedagogowi/psychologowi szkolnemu pod opieke.

Sposdéb dzi| .

A Dyrektor szkoly winien powiadomi¢ rodzicéw ucznia o zaistnialym
przypadku.

A Dyrektor szkoty jest zobowigzany do niezwtocznego powiadomienia Policji
w przypadku, gdy sprawa jest powazna (np. rozboj, uszkodzenie ciata, itp.)
lub w przypadku, gdy nieletni sprawca nie jest uczniem szkoty i jego
tozsamos$¢ jest nieznana. Do jego obowigzkow nalezy takze zabezpieczenie
ewentualnych dowodoéw lub przedmiotéw pochodzacych z przestepstwa i
przekazanie ich Policji.

.1I0Procedur a padek uczni

2.10 PRZYPADEK UCZQHGO BEM AA RIARALREGOU

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek zidentyfikowania w
Cel szkole ucznia bedgcego ofiarg czynu karalnego ucznia oraz udzielenie pomocy
uczniowi - ofierze czynu karalnego.

Osoby Dyrektor lub wicedyrektor szkoty.

odpowiedzialne za | W przypadku ich nieobecno$ci - osoba przez nich upowazniona.
zarzadza

Podstawy Sytuacja, w ktérej uczen stat sie ofiarg czynu karalnego zabronionego przez ustawe
uruchomienia 0 postepowaniu w sprawach nieletnich.
dziat an

A Osoba bedaca $wiadkiem, ktéra dostrzegta zagrozenie, winna udzieli¢ ofierze
czynu karalnego pierwszej pomocy (przedmedycznej), badz zapewnic jej
udzielenie poprzez wezwanie lekarza, w przypadku kiedy ofiara doznata
obrazen. Nastepnie $wiadek powinien powiadomi¢ o sytuacji dyrektora szkoty.
Obowigzkiem dyrektora szkoly jest niezwloczne powiadomienie

Sposbéb dzi rodzicéw/opiekunéw prawnych ucznia - ofiary czynu karalnego.

Nastepnie dyrektor szkoty winien niezwlocznie wezwa¢ Policje, szczegdlnie w
przypadku, kiedy istnieje konieczno$¢ profesjonalnego zabezpieczenia $ladow
przestepstwa, ustalenia okoliczno$ci i ewentualnych §wiadkéw zdarzenia.

A W dalszej kolejnosci ofiara czynu karalnego powinna otrzymac¢ pomoc, wsparcie
psychologiczne.
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Rozdziat V

PROCEDURY REAGOWANW PRZYPADKU WRMSTAPI I
W SZKOLE ZAERPAZEEONZ BB\ESTWA GOYFROW

1. Podst awowe dziatania na rzecz bezpieczenstwa ¢

Systematycznie prowadzone w szkole dziatania profilaktyczne w znacznej mierze ograniczajg

zakres zagrozen wystepujacych w cyberprzestrzeni, nie sg jednak w stanie ich catkowicie
wyeliminowaé. W pr zypadkach wystapienia incydentu na
zwt aszcza wobec n adrzui sazteanniiaa  psrzakwoat,y cechowat¢ po
wdziat ani u, szybka i d-eorktryefSil keancijea spmrkoobdlleémwy ch | ul
zprawem zaehowadgo rozwiagzywanie adekwatnie do p
wywot at o w Podobnke 0 dseetywnie, bez zbednej zwloki, merytorycznie - z
wykorzystaniem wiedzy ekspertow i dobrych praktyk z innych placéwek - szkota powinna

zareagowa¢ w przypadku wystgpienia probleméw wynikajacych z deficytu lub braku wiedzy

ucznia, np. na temat prawa autorskiego.

Zagrozenia bezpieczenstwa cyfrowego w szkole oraz problemy ucznia w §wiecie cyfrowym moga
mie¢ roéznorodny charakter. W niniejszym opracowaniu nie podejmowano préby
ich systematycznego opisu, natomiast dokonano analizy stuzacej okresleniu procedur reagowania
na wystepujace zagrozenia lub deficyty kompetencji, eksperci korzystali przede wszystkim
z warto$ciowych publikacji: 3 OAT AAOA AAUDPEAAUAJOOxA=#I T1ETA Pl AAE

Warto przy tym podkresli¢, iz nie istnieje ,ztota recepta”, ktérg zastosowa¢ mozna we wszystkich
przypadkach wystgpienia zagrozen spowodowanych przez uczniéw. Dyrektorzy i nauczyciele
muszg uwzglednia¢ kontekst indywidualnych przypadkoéw, a takze ich szkolne i Srodowiskowe tto
i reagowac¢ adekwatnie do poziomu odpowiedzialno$ci i winy ucznia.

Obligatoryjne dzi a,lbelgrd nastepstwdmenmystgpienia zagratemdia, zawsze
podzieli¢ mozna na 3 grupy:

1) dzi atani a wobec -apstpuzipaditua ustalenie iokolicznosci zdarzenia,
zabezpieczenie dowod6w oraz monitoring sytuacji szkolnej

2 dzi atani a wobec uc ZAdiad-sprakcd-$wiadek aodzice/ spiekanowie
prawni)

3)dzi at ani a wobec instytucji/lorganizacych +stuzb
Policji, wymiaru sprawiedliwosci, stuzb spotecznych.

N a kazda pracedwigzku z wyysathamioent g mu zagr oz
cyberbezpieczenstwa w szkole muszagpodkjtatdaéprsi ez
dyrekcje szkoty or az /npasuycczhyoclioegl 6i wichspzekdodbagyoypisohw

znajduje sie wopracowaniu: 3 OAT AAOA AAUPEAAUAJdOOX A TTTETA

18 Publikacja 3 OAT AAOA AAUPEAAUAJdOOx A lofracolvdnd zoskrda Arded zedpdt ekipGtove A OT x UAE
Naukowej i Akademickiej Sieci Komputerowej (NASK) oraz Wyzszej Szkoty Pedagogicznej im. Janusza Korczaka w

Warszawie, w ramach projektu $UEAC AT EA T A zGegoA Aldrzystahid U ® E Anfernetu.
www.akademia.nask.pl/pliki/3-standard-bezpieczenstwa-online-placowek-oswiatowych.pdf oraz Szkolne standardy
AAUPEAAUAdOOxA AUAEOT xhy@dnej phddzE Auddecje Bajemly &DEiekibhE Site Whroku 2014
http://dzieckowsieci.fdn.pl/sites/default/files/file /dziecko-w-sieci/szkolne-standardy-bezpieczenstwa-online.pdf
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opracowanym przez Zespo6t ekspertéw Naukowej i Akademickiej Sieci Komputerowej (NASK)
oraz Wyzszej Szkoty Pedagogicznej im. Janusza Korczaka w Warszawie. Publikacja opracowana

zostata w ramach realizowanego przez Fundacje Odkrywcéw Innowacjil® projektu $ UEA¢ AT EA 1T A

rzecz bezpiecznego korzystania z Internetu,

http://bezpiecznyinternet.edu.pl/produkty/standard/

Dzi at ani a wo b epalegajz graedez wsnystkdm na zachowaniu (nie usuwaniu)
dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty gtosowej telefonu, komentarzy
w serwisie spoteczno$ciowym, zapiséw w blogu i plikéw filméw wideo. O ile to mozliwe, nalezy
takze zarchiwizowac¢ tre$¢ rozmoéw w komunikatorach oraz linki (konkretne adresy URL) oraz
danych o potencjalnym sprawcy. Kazde zdarzenie wymaga udokumentowania w stosownym
protokole.

Przezd z i atnaaniraz ec z uc z e s t mdurki®siy akwnasci podefniowane wobec
ofiar (oséb poszkodowanych), s pr awcioswi adk 6 w  z dAa szRoke nosodami
poszkodowanymi bedg w przewazajacym odsetku przypadkéw dzieci (nieletni). Dlatego jako
kolejna grupe posrednich uczestnikéw zdarzenia wyr6zniamy ich rodzicéw.

Standardowg procedure reakcji w przypadku wystgpienia zagrozenia bezpieczenstwa cyfrowego
prezentuje rysunek 1:

Powiadomienie Udzielenie
Policji/ sadu uczestnikom

Dziatania
wychowawcze i
wyciagniecie

Rozmowa Powiadomienie
uczestnika rodzicow/

rodzinnego w zdarzenia
przypadku wsparcia
naruszenia prawa psychologicznego

zdarzenia z opiekunow
kierownictwem poszkodowanego
szkoty dziecka

konsekwencji
wobec sprawcy

Rys. Standard procedury reakcji na zagrozenie bezpieczenstwa cyfrowego

»08Ac¢T d ! CT EAOUEA 7staddaldvezpitczenst@aolind placéwek dévhidovych, str.25 NASK, 2015

Dziatania szkoty adresowane do i n ssh yitzbedni
w przypadku naruszenia przepiséw prawa przez uczniéw lub osoby spoza szkoty?2?. Posréd nich
nalezy wyro6zni¢ szczegélnie wspotprace z: (1) Policja i sadami rodzinnymi, (2) stuzbami
spotecznymi i placéwkami specjalistycznymi oraz (3) dostawcami ustug internetowych oraz
operatorami telekomunikacyjnymi?1.

Sprawcow wszystkich rodzajéw zagrozen bezpieczenistwa cyfrowego w szkole nalezy obja¢,
co najmniej ponizszymi dziataniami:

1) Sprawca musi otrzymac od przedstawicieli szkoty komunikat o braku akceptacji dla dziatan,
jakich dokonat. W trakcie takiej rozmowy uczen powinien pozna¢ mozliwe skutki swojego
postepowania, a takze konsekwencje, jakie moga zosta¢ wobec niego wyciagniete
(np. wynikajace z statutu i/lub regulaminu szkoty lub wprowadzonego kontraktu-umowy).
W trakcie rozmowy sprawca powinien zosta¢ wezwany do zaprzestania podejmowania
podobnych dziatan w przysztosci, w tym usuniecia skutkow swoich dziatan (np. publikacji
w portalu spoteczno$ciowym). Sprawca powinien réwniez zosta¢ objety odpowiednia

19 http://www.odkrywcyinnowacii.pl/

20 Szczegdtowy wykaz aktéw prawnych zwigzanych z bezpieczenstwem cyfrowym szkoty, dziataniami podejmowanymi
w szkole oraz wobec 0s6b nieletnich znajduje sie w publikacji3 OAT AAOA AAUPEAAUAJOOx A
Warszawa, 2015 - na stronach 92 - 98

21 Szczegbtowy opis dziatan wobec tych podmiotéw zostal opisany na stronach 26-30 w publikacji Standard
AAUPEAAUAdOOxA 111 ET WarsealvdA2A5x AE 1T GxEAOI xUAES8N
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pomoca psychologiczna - pedagogiczng w celu zrozumienia konsekwencji jego zachowania
oraz zmianie postawy i dalszego postepowania. Jesli sprawcow jest wiecej, to z kazdym z nich
nalezy rozmawia¢ osobno.

2) Nalezy zadba¢ o to, zeby osoba reprezentujgca szkote (psycholog, pedagog, wychowawca)
ograniczata sie do podjecia interwencji, a nie wymierzata kare. Decyzje o tym, jaka kare
wymierzy¢ sprawcy, powinna podejmowaé rada pedagogiczna (po poznaniu wszystkich
okoliczno$ci zdarzenia), a przekazywac dyrektor szkoty. Wazne jest zatem oddzielenie osoby
pedagoga, nawigzujgcego relacje z uczniem, od organu wymierzajgcego kare.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan i zapewnienie
poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje maja na celu takze
pokazanie spotecznosci szkolnej, Ze dzialania sprawcy nie beda tolerowane i ze szkota jest
w stanie skutecznie zareagowac w tego rodzaju sytuacji. Podejmujac decyzje o sankcjach, nalezy
wzig¢ pod uwage:

A rozmiar [ r a-n gpe czysw kraygagku cyberprzemocy material zostat
upubliczniony w spos6b pozwalajgcy na dotarcie do niego wielu osobom (okresla to rozmiar
upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat z sieci itp.

czas trwania przlel toduganwatedridanie, czy pojedynczy incydent

v >

A Swi anba ¢ popet ni anaygdziatanie o waplanowane, a sprawca byt
Swiadomy, Ze postapil nagannie np. czy wie, ze wyrzadza krzywde koledze, jak wiele wysitku
wtozyt w ukrycie swojej tozsamosci itp.

A mot ywacj e -smalezp wptawdzié, czy dziatanie sprawcy nie jest dzialaniem
odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy.

Aktywnos$¢ wobec sprawcy powinna takze obejmowac rozmowe z jego rodzicami lub opiekunami
prawnymi - powinni oni zosta¢ poinformowani o zdarzeniu, zapoznani z materiatami oraz decyzja
na temat dalszego postepowania ze sprawca (np. na temat sankcji). Warto, aby rodzice
wspotpracowali ze szkota w zakresie rozwigzywania sytuacji kryzysowej, aby stali sie
jej sojusznikami a nie przeciwnikami. Rodzice sprawcy powinni rdwniez zosta¢ poinformowani,
ze rodzice ofiary majg prawo zgtosi¢ sprawe na Policje.

Jesli sprawca pochodzi spoza szkoty, nalezy zapewni¢ bezpieczenistwo ofierze i poinformowac
ja (jej rodzicéw) o przystugujacych jej prawach (np. zgloszenie popetnienie przestepstwa
na Policje). Jesli sprawca jest z innej szkoty, nalezy rozwazy¢ nawigzanie wspotpracy miedzy
placowkami i wspdlne rozwigzanie kryzysowej sytuacji.

2. Proceduoy na wypadek wystagpienia zagrozen bez

Wyrdzniono 9 podstawowych zagrozen bezpieczenstwa cyfrowego w Srodowisku szkolnym,
ktérym przypisano opracowane wedtug jednego standardu opisu procedury reagowania.
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- procedura reag

owania

2.1

DOSTEP DO TRBLSMYCH, SZKO
NI EPOZADANY EGALNYCHII EL

Podstawy prawne
uruchomienia

Kodeks Karny, Statut szkoty, Regulamin szkoty

objetego p

procedury
Zagrozenie tatwym dostepem do tre$ci szkodliwych, niedozwolonych,
nielegalnych i niebezpiecznych dla zdrowia (pornografia, tresci obrazujace
Rodzaj zag przemoc i promujgce dziatania szkodliwe dla zdrowia i zycia dzieci,

popularyzujace ideologie faszystowska i dzialalno$¢ niezgodnag z prawem,
nawolywanie do samookaleczen i samobodjstw, korzystania z narkotykow;
niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji nielegalnych i
terrorystycznych)

Telefony/kontakty
alarmowe krajowe

Zgtaszanie nielegalnych tresci:

dyzurnet.pl, tel. 801 615 005, Policja 997

SPOS

OB POSTEPOWANI A W PRZYPADKU WYSTAPI

Opis okolii
analiza,
zabezpieczenie
dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia
bedzie zalezna od tego, czy: (1) tresci te mozna bezposrednio powigzac z
uczniami danej szkoty, czy tez (2) tresci nielegalne lub szkodliwe nie majg
zwigzku z wuczniami danej szkoty, lecz wymagaja kontaktu szkoty =z
odpowiednimi stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej
(pliki z tresciami niedozwolonymi, zapisy rozméw w komunikatorach, e-maile,
zrzuty ekranu), znalezione w Internecie lub w komputerze dziecka.
Zabezpieczenie dowoddw jest zadaniem rodzicéw lub opiekunéw prawnych
dziecka, w czynno$ciach tych moze wspomaga¢ ich przedstawiciel szkoty
posiadajacy odpowiednie kompetencje techniczne. W przypadku sytuacji (1)
rozwigzanie lezy po stronie szkoty, za$ (2) nalezy rozwazy¢ zgtoszenie incydentu
na Policje oraz zgtosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

Identyfikacja
sprawcy(-6 w)

W identyfikacji sprawcéw kluczowe znaczenie odgrywac beda zgromadzone
dowody. W procesie udostepniania nielegalnych i szkodliwych tresci matoletnim
wystepuja na ogot: twérca tresci (np. pornografii) oraz osoby, ktéra udostepnity
je dziecku. Czesto osobami tymi sa réwiesnicy - uczniowie tej samej szkoty czy
klasy, dzieci sasiadéw. Konieczne jest poinformowanie wszystkich rodzicow lub
opiekunéw dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

Dzi at ani a
sprawcoy
zdarzenia ze
szkot yl/

szkoty

W przypadku udostepniania (szerowania, dzielenia sie) treSci opisanych
wczesniej jako szkodliwych/ niedozwolonych/nielegalnych i niebezpiecznych
dla zdrowia przez ucznia nalezy przeprowadzi¢ z nim rozmowe na temat jego
postepowania i w jej trakcie uzmystowi¢ mu szkodliwo$¢ prowadzonych przez
niego dziatania. Dzialania szkoly powinny koncentrowa sie jednak na
aktywno$ciach wychowawczych. W przypadku upowszechniania przez
sprawcow tresci nielegalnych (np. pornografii dzieciecej) nalezy ztozy¢
zawiadomienie o zdarzeniu na Policje.
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Akt ywnosci
ofiar zdarzenia

Dzieci - ofiary i Swiadkéw zdarzenia - nalezy od pierwszego etapu interwencji -
otoczy¢ opieka psychologiczno-pedagogiczng. Rozmowa z dzieckiem powinna
sie odbywa¢ w warunkach jego komfortu psychicznego, z poszanowaniem
poufnosci i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt z tresciami
nielegalnymi moze mie¢ bardzo szkodliwy wplyw na jego psychike. W jej trakcie
nalezy ustali¢ okolicznos$ci uzyskania przez ofiare dostepu do ww. treéci.

Nalezy koniecznie powiadomi¢ ich rodzicow lub opiekunéw prawnych o
zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka.
Dziatania szkoty w takich przypadkach powinna cechowaé poufno$¢ i empatia w
kontaktach z wszystkimi uczestnikami zdarzenia oraz udzielajgcymi wsparcia.

W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy doktadnie zbada¢
sposéb, w jaki nastgpil kontakt dziecka z nimi. Poszukiwanie przez dziecko tego
typu tresci w sieci lub podsuwanie ich dziecku przez innych moze by¢ oznaka
niepokojacych incydentéow ze Swiata rzeczywistego. Np. kontakty z osobami
handlujagcymi narkotykami czy proces rekrutacji do sekty lub innej
niebezpiecznej grupy.

Akt ywnosSci
Swi adkady

W przypadku, gdy informacja na temat zdarzenia dotrze do S$rodowiska
rowiesniczego ofiary - w Kklasie, czy szkole, wskazane jest podjecie dziatan
edukacyjnych i wychowawczych.

Wspbt pr a(
Policja
i sagdam
rodzinnymi

W przypadku naruszenia prawa np. rozpowszechniania materiatéw
pornograficznych z udzialem nieletniego lub préb uwiedzenia matoletniego w
wieku do 15 lat przez osobe dorosia nalezy - w porozumieniu z rodzicami
dziecka - niezwlocznie powiadomi¢ Policje

t prac

Zbami
pl acdédwka

specjalistycznymi

Ws p 6
stu

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotaé potrzebe
skorzystania przez ofiare ze specjalistycznej opieki psychologicznej. Decyzja o
takim kontakcie i skierowaniu na terapie musi zosta¢ podjeta w porozumieniu z
rodzicami/opiekunami prawnymi dziecka.

2.2 Cyberprzemoc —procedura reagowania

2. 2

CYBERPRZEMOC

Podst awy |
ur uchomi €
procedur

Kodeks Karny, Statut szkoty, Regulamin szkoty

Rodzaj Z a(
objetego p

Cyberprzemoc - przemoc z uzyciem technologii informacyjnych i
komunikacyjnych, gtéwnie Internetu oraz telefonéw komérkowych. Podstawowe
formy zjawiska to nekanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie lub rozsytanie o$mieszajgcych, kompromitujgcych informacii,
zdje¢, filméw z uzyciem sieci oraz podszywanie sie w sieci pod kogo$ wbrew jego
woli. Do dziatan okre$lanych mianem cyberprzemocy wykorzystywane sa
gtéwnie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
media spoteczno$ciowe, grupy dyskusyjne, SMS i MMS22

22

Jacek Pyzalski "Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mtodziezy" Krakéw 2012.

Wojtasik Lukasz, ,Cyberprzemoc - charakterystyka zjawiska”, w: Fundacja Dajemy Dzieciom Site, ,Jak reagowa¢
na cyberprzemoc? Poradnik dla szko6t” http://fdn.pl/sites/default/files/file /pdf/jak-reagowac-na-

cyberprzemoc.pdf
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Tel ef ony @&
krajowe i

Dzieciecy Telefon Zaufania
Rzecznika Praw Dziecka 800 12 12 12

Telefon Zaufania dla Dziecii Mtodziezy-1 1 8 1, ht t ps: / / 11611

Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenistwa Dzieci -

800 10Wttps://800100100. pl/
Zgt as ziamliegal nych t r ed$zarnet@dghyrizetph, ne t .
810 615 005.

SPOSOB POSTEPOWANI A W PRZYPADKU WYSTAPI

Przyjeci
zgtoszen
i ust al ¢
okoliczn
zdar zeni

Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare, $wiadka (np.
innego ucznia, nauczyciela, rodzica) lub osobe bliska ofierze (np. rodzice,
rodzenstwo, przyjaciele). W kazdym przypadku nalezy ze spokojem wystuchaé
osoby zgltaszajacej i okazac jej wsparcie. Podziekowac za zaufanie i zgloszenie tej
sprawy.

A Jesli zglaszajacym jest ofiara cyberprzemocy, podejmujac dziatania przede
wszystkim nalezy okaza¢ wsparcie, z zachowaniem jej podmiotowosci i
poszanowaniem jej uczu¢. Potwierdzi¢, ze ujawnienie przemocy jest dobra
decyzja. Taka rozmowe nalezy przeprowadzi¢ w miejscu bezpiecznym,
zapewniajgcym ofierze intymnos$¢. Nie nalezy podejmowac krokow, ktore
mogtyby prowadzi¢ do powtdrnej wiktymizacji czy wzbudzi¢ podejrzenia
sprawcy (np. wywotywac¢ ucznia z lekcji do dyrekc;ji).

Jesli osoba zgtaszajgca nie jest ofiara, na poczatku prosimy o opis sytuacji,
takze z zachowaniem podmiotowosci i poszanowaniem uczu¢ osoby
zgtaszajacej (np. strach przed byciem kapusiem, obawa o wtasne
bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter
zdarzenia (rozmiar i range szkody, jednorazowo$¢/powtarzalno$¢). Realizujac
procedure nalezy unika¢ dziatan, ktére mogtyby wtérnie stygmatyzowac ofiare
lub sprawce, np.. wywotywanie uczniéw z lekcji, konfrontowanie ofiary i
sprawcy, niewspotmierna kara, wytykanie palcami, etc. Trzeba dokona¢ oceny,
czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym
zartem (wtedy trzeba podja¢ dziatania profilaktyczne majace na celu nie
dopuszczenie do eskalacji tego typu zachowan w strone cyberprzemocy).

Opis okolii
anali za
zabezpiec
dowodow

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np.
zrobi¢ kopie materiatéw, zanotowa¢ date i czas otrzymania materiatéw, dane
nadawcy, adresy stron www, historie potgczen, etc.). W trakcie zbierania
materialéw nalezy zadbac o bezpieczenstwo oséb zaangazowanych w problem.

Il dentyf il
spr awxcw)(

Identyfikacja sprawcy(éw) czesto jest mozliwa dzieki zebranym materiatom -
wynikom rozmoéw z osoba zgtaszajaca, z ofiara, analizie zebranych materiatéw.
Ofiara czesto domysla sie, kto stosuje wobec niego cyberprzemoc.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to
konieczne, nalezy skontaktowac sie z Policja. Bezwzglednie nalezy zgtosic¢
rozpowszechnianie nagich zdje¢ os6b ponizej 18 roku zycia (art. 202 par. 3 KK)

Akt ywnosci
Sprawcow
zdar zeni
szkot y/
spoza sz

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkolny
powinien przeprowadzi¢ z nim rozmowe o jego zachowaniu. Rozmowa taka ma
stuzy¢ ustaleniu okoliczno$ci zdarzenia, jego wspdlnej analizie (w tym np.
przyjrzeniu sie przyczynom), a takze prébie rozwigzania sytuacji konfliktowej (w
tym sposobdw zado$c¢uczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlegaé¢ sankcjom okreslonym w wewnetrznych
przepisach szkoly (m. in. w statucie, kontrakcie, regulaminie). Szkota moze tu
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stosowac konsekwencje przewidziane dla sytuacji ,tradycyjnej” przemocy. Warto
jednak rozszerzy¢ repertuar dostepnych $rodkéw, np. o czasowy zakaz
korzystania ze szkolnej pracowni komputerowej w czasie wolnym i przynoszenia
do szkoty akcesoriéw elektronicznych (PSP, mp3) itp.

Akt ywno
of i ar

N
Q o
» —

W pierwszej kolejnosci nalezy udzieli¢c wsparcia ofierze. Musi sie ona czué
bezpieczna i zaopiekowana przez dorostych. Na poczucie bezpieczenstwa
dziecka wptywa fakt, ze wie ono, iz szkota podejmuje kroki w celu rozwigzania
problemu.

Podczas rozmowy z uczniem - ofiara cyberprzemocy - nalezy zapewni¢ go, ze
nie jest winny zaistniatej sytuacji oraz ze nikt nie ma prawa zachowywac sie w
ten sposéb wobec niego, a takze podkresli¢, ze dobrze zrobit ujawniajac sytuacje.
Nalezy okazaé zrozumienie dla jego uczu¢, w tym trudno$ci z ujawnieniem
okoliczno$ci wydarzenia, strachu, wstydu. Trzeba podkre$li¢, ze szkota nie
toleruje przemocy i ze zostang podjete odpowiednie procedury interwencyjne.
Nalezy poinformowac ucznia o krokach, jakie moze podjac¢ szkota i sposobach, w
jaki moze zapewni¢ mu bezpieczenstwo.

Nalezy poméc ofierze (rodzicom ofiary) w zabezpieczeniu dowodéw (to moze
by¢ dla niej zadanie trudne zaréwno ze wzgledéw technicznych, jak i
emocjonalnych), zerwaniu kontaktu ze sprawca, zadbaniu o podstawowe zasady
bezpieczenstwa on-line (np. nieudostepnianie swoich danych kontaktowych,
ksztaltowanie swojego wizerunku etc).

Pomoc ofierze nie moze konczy¢ sie w momencie zakonczenia procedury. Warto
monitorowac sytuacje, ,czuwacé” nad jej bezpieczenstwem, np. zwraca¢ uwage
czy nie s3 podejmowane wobec niej dalsze dziatania przemocowe, obserwowag,

jak sobie radzi w grupie po ujawnionym incydencie cyberprzemocy.

W dziatania wobec ofiary nalezy takze wiaczy¢ rodzicow/opiekunéw ofiary -
trzeba na biezaco ich informowa¢ o sytuacji, pamietajac przy tym o
podmiotowym traktowaniu dziecka - méwigc mu o tym i starajac sie uzyskac
jego akceptacje dla udziatu rodzicow. Jesli dziecko nie wyraza zgody, nalezy
omo6wic z nim jego obawy, a jesli to nie pomaga powota¢ sie na obowigzujace nas
zasady i przekaza¢ informacje rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli jest to
wskazane, mozna zaproponowac¢ pomoc specjalisty (np. psycholog szkolny,
poradnia psychologiczno-pedagogiczna) oraz przekazac informacje o mozliwosci
zgtoszenia sprawy Policji.

Aktywnos$ci
Swi adkow

Nalezy zadbaé o bezpieczenstwo Swiadkéw zdarzenia, zwlaszcza, jesli byli oni
osobami ujawniajacymi cyberprzemoc. W trakcie rozmowy ze $wiadkami nalezy
okazaé zrozumienie i empatie dla ich uczu¢ - obawy przed przypieciem tatki
,donosiciela”, strachu przed staniem sie kolejng ofiarg sprawcy itp.

Wspot pracd
Pol iicjsag d &
rodzinny

Samo wystapienie zjawiska cyberprzemocy nie jest jednoznaczne z
konieczno$cig zaangazowania Policji i sagdu rodzinnego - procedura powinna
umozliwiaé rozwigzanie sytuacji problemowej na poziomie pracy wychowawczej
szkoty. Szkota powinna powiadomi¢ odpowiednie stuzby (np. sad rodzinny), gdy
wykorzysta wszystkie dostepne jej Srodki wychowawcze (rozmowa z rodzicami,
konsekwencje z statutu i/lub regulaminu wobec ucznia) i interwencje
pedagogiczne, a ich zastosowanie nie przynosi pozadanych rezultatéw (np. nie
ma zmian postawy ucznia).

Kontaktu z Policja wymagaja wszelkie sytuacje, w ktorych zostato naruszone
prawo (np. grozby karalne, $wiadome publikowanie nielegalnych tresci,
rozpowszechnianie nagich zdje¢ z udziatem matoletnich). Za zgloszenie
powinien odpowiada¢ dyrektor szkoty.
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Kontakt z dostawca ustugi moze by¢ wskazany w celu usuniecia z sieci
kompromitujacych lub krzywdzacych materiatéw. Do podjecia takiego dziatania
stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o
$wiadczeniu ustug droga elektroniczng (Dz.U.z 2019 r. poz. 123).
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23 Naruszenia prywatnos$ci
wykorzystania danych
procedura reagowania
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2.3

NARUSZENI A PRYWAODNSGEZACE IEONEGD F
BADZ NI EZ GO RANFENMIVYRRPYSTANIA DANYCH
OSOBOWYCH LUB WIZERUKU DZIECKA | PRACOWN | KA SZ

Podstawy prawne
uruchomienia
procedury

Kodeks Karny (art. 190a), ROD023

Rodzaj zag
objetego p

Zagrozenie to polega na naruszeniu prywatno$ci dziecka lub pracownika szkoty
poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie danych
osobowych lub wizerunku dziecka i pracownika szkoty. Nalezy zwréci¢ uwage,
iz podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku lub danych
osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowej jest w
Swietle polskiego prawa przestepstwem. Najczestszymi formami wyludzenia
lub kradziezy danych jest przejecie profilu na portalu spotecznosciowym w celu
dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdjec¢
intymnych badzfotomontaz ), szantazu (w celu uzyskania korzy$ci finansowych
w zamian za niepublikowanie zdje¢ badz tresci naruszajacych dobry wizerunek
ofiary), dokonania zakupéw i innych transakcji finansowych (np. w sklepach
internetowych na koszt ofiary) Czesto naruszenia prywatno$ci laczy sie z
cyberprzemoca.

SPOS

OB POSTEPOWANI A W PRZYPADKU WYSTAPI

Przyjeci
zgtoszen
ustalenie
okol i
zdarzenia

czn

Gdy sprawca jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice
winni skontaktowa¢ sie z dyrektorem szkoty, wychowawca. lub Szkolnym
Mentorem Bezpieczenistwa Cyfrowego. W przypadku, gdy do naruszenia
prywatnos$ci poprzez kradziez, wytudzenie danych osobowych wykorzystanie
wizerunku dziecka dochodzi ze strony dorostych oséb trzecich, rodzice winni
skontaktowac sie bezposrednio z Policja i powiadomi¢ o tym szkote (zgodnie z
Kodeksem Karnym $ciganie nastepuje tu na wniosek pokrzywdzonego). Istotne
dla $cigania sprawcy bedzie uzyskanie dowodéw, ze sprawca zmierzat do
wyrzadzenia ofierze szkody majatkowej lub osobiste;j.

Opis okolii
analiza,
zabezpieczenie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub
niezgodnego z prawem dziatania - w formie elektronicznej (e-mail, zrzut ekranu,
konwersacja w komunikatorze lub sms). Rownolegle nalezy dokona¢ zmian tych
danych identyfikujacych, ktére zaleza od ofiary, tj. hasetl i loginéw lub kodéw

23 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osdb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6Ine rozporzadzenie o ochronie danych), Dziennik Urzedowy Unii Europejskie;.
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dostepu do platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje
procederu naruszania prywatnos$ci - w dziataniu tym ucznia powinna wspieraé
osoba dorosta.Jesli wykradzione dane zostaly wykorzystane w celu naruszenia
dobrego wizerunku ofiary, badZz w innych celach niezgodnych z prawem nalezy
dazy¢ do wyjasnienia tych dziatan i usuniecia ich skutkéw, takze tych
widocznych w Internecie. Likwidacja stron internetowych czy profili w portalach
spotecznos$ciowych, ktéra wymagac bedzie interwencji w zebrane dowody musi
odbywac sie za zgoda Policji (o ile zostata powiadomiona). Szczegdlnej uwagi
wymagaja incydenty kradziezy tozsamos$ci w celu postuzenia sie nig np. podczas
zakupu towaréw onlinelub dokonania transakcji finansowych. W tym przypadku
nalezy skontaktowac sie ze sklepem lub pozyczkodawcy i wyjasnié¢ charakter
zdarzenia. O czynach niezgodnych z prawem nalezy powiadomi¢ Policje.

Identyfikacja
sprawcy(-6 w)

W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce oraz na
spetnianie przestanki, iz sprawca zmierzal do wyrzadzenia ofierze szkody
majatkowej lub osobistej nalezy je zabezpieczy¢ i przekazaé Policji. W
przypadku, gdy trudno to ustali¢, identyfikacji dokonaé winna Policja.

W przypadku znanego sprawcy, ktéry jednak nie dziatat z powyzszych pobudek,
szkota powinna dazy¢ do  rozwigzania problemu w ramach dziatan
wychowawczo -profilaktycznych uzgodnionych rodzicami.

Akt ywnosSci
sprawcoy

zdarzenia
szkoty
szkoty

Z e

Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego - w porozumieniu
z rodzicami - podja¢ dziataniaprofilaktyczne , zmierzajace do uswiadomienia
nieodpowiedniego i nielegalnego charakteru czynéw, jakich dokonat. Jednym z
elementéw takich dzialan powinno by¢ zadoS¢uczynienie osobie
poszkodowane;j.

Celem takich dziatan winno by¢ nie tylko nabycie odpowiedniej wiedzy przez
ucznia na temat wagi poszanowania prywatnos$ci w codziennym zyciu, ale trwata
zmiana jego postawy na akceptujaca szacunek dla wizerunku i prywatnosci.
Dziatania takie szkota winna podja¢ niezaleznie od powiadomienia Policji/ sadu
rodzinnego.

Dyrekcja szkoly winna podja¢ decyzje w sprawie powiadomienia o incydencie
Policji, biorac pod uwage rodzaj czynu oraz wiek sprawcy, jego dotychczasowe
zachowanie, postawe po odkryciu incydentu , opinie wychowawcy i pedagoga.
Dobrym rozwigzaniem jest uzyskanie interpretacji prawnej radcy prawnego.

Aktywnos$ci
ofiar zdarzenia

Nieletniag ofiare incydentéw nalezy otoczy¢ - w porozumieniu z
rodzicami/opiekunami prawnymi - opieka pedagogiczno-psychologiczng i
powiadomi¢ o dziataniach podjetych w celu usuniecia skutkéw dziatania
sprawcy (np. usuniecie z Internetu intymnych zdje¢ ofiary, zablokowanie
dostepu do konta w portalu spoteczno$ciowym). Jesli kradziez tozsamosci, badz
naruszenie dobrego wizerunku ofiary jest znane tylko jej i rodzicom, szkota
winna zapewni¢ poufno$¢ dziatan, tak aby informacje narazajace ofiare na
naruszenie wizerunku nie byty rozpowszechniane.

Gdy kradziez tozsamosci, badZ naruszenie dobrego wizerunku ofiary jest znane

Akt ywnoS$ci|szerszemu gronu uczniow szkoly, nalezy podja¢c wobec nich dzialania
S wi adk 6 v wychowawcze, zwracajagce uwage na negatywng ocene naruszania wizerunku
ucznia - kolezanki lub kolegi oraz odpowiedzialno$¢ prawna..
Ws p 6+ pr a ( Gdy naruszenie prywatnosci, czy wytudzenie lub kradziez tozsamosci skutkujg
Pol i cj a i]| wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice ucznia winni o
rodzinnymi tym powiadomi¢ Policje.
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pl acodédwka
specjalistycznymi

W przypadku koniecznosci podejmowania dalszych dziatan pomocowych wobec

ofiary, mozna skierowal wucznia, za zgoda i we wspdlpracy z
rodzicami/opiekunami prawnymi, do placéwki specjalistycznej, np.
terapeutyczne;j.

24Zagrozen

ia dla zdrowia dzieci w zwiagzk

—procedura reagowania

2.4

Z/AGROZENI A DLADZEDIR OWI
W ZWI AZKU Z YWAKDRZAYETRANIEM ZNTERNETU

Podstawy prawne
uruchomienia

Ustawa z dnia 14 grudnia 2016 r. - Prawo oswiatowe

procedury
Infoholizm (siecioholizm) - nadmierne, obejmujgce niekiedy niemal catg dobe
korzystanie z zasobow Internetu i gier komputerowych (najczesciej sieciowych)
Rodzaj z a ( i portali spotecznosciowych przez dzieci. Jego negatywne efekty polegaja na
o bj et e g]| pogarszaniusie stanu zdrowia fizycznego (np. choroby oczu, padaczka ekranowa,

procedur g

choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnosci
psychofizycznej, a nawet depresja), zaniedbywaniu codziennych czynnosci, oraz
ostabianiu relacji rodzinnych i spotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPI

Przyjec
zgt oszer
i ustalenie
okoliczn
zdarzenia

W  przypadku nadmiernego Kkorzystania z komputera lub podejrzenia
infoholizmu konieczne jest podejmowanie dziatan pomocowych - gtéwnie
skierowanie ucznia, za zgodg i we wspdtpracy z rodzicami/opiekunami
prawnymi, do placéwki specjalistycznej, np. terapeutycznej. Kluczowe s3 tutaj
pozostate objawy wskazane wyzej.

Nauczyciele w szkole takze powinni zainteresowal sie przypadkami dzieci
nieangazujacych sie w zycie klasy, a poswiecajacymi wolne chwile na kontakt
online lub przychodzacymi do szkoty po nieprzespanej nocy. Rzadziej zgtoszen
mozna sie spodziewa¢ od réwie$nikéw dziecka nadmiernie korzystajacego z
sieci.

Opisokol i cz
analiza,
zabezpieczenie

dowodow

Reakcja szkoty powinna polegaé¢ w pierwszych krokach na ustaleniu skutkow
zdrowotnych i psychicznych, jakie nadmierne korzystanie z zasobéw Internetu
wywotato u dziecka (np. gorsze oceny w nauce, niedosypianie, niedojadanie,
rezygnacja z dawnych zainteresowan, zatamanie sie relacji z rodzing czy
réwie$nikami). Celem tych wustalen jest wybdér odpowiedniej Sciezki
rozwiazywania problemu - z udziatem specjalistow (lekarzy, terapeutéw) lub bez
- wylacznie w szkole.

Akt ywnos$ci
ofiar zdarzenia

Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona zindywidualizowana
opieka pedagoga/psychologa szkolnego. Pierwszym jej etapem bedzie rozmowa
(rozmowy) ze specjalista, ktéra pozwoli zdiagnozowa¢ poziom zagrozenia,
okresli¢ przyczyny popadniecia w natdég (np. sytuacja domowa, brak sukceséw
edukacyjnych w szkole, izolacja w $Srodowisku réwiesniczym) i ukaza¢ specyfike
przypadku. Kazde dziecko, u ktdérego podejrzewa sie natdég korzystania z
Internetu  powinno zostaé¢ profesjonalnie zdiagnozowane za zgoda
rodzicéw/opiekunéw prawnych przez psychologa szkolnego lub. Poradnie
Psychologiczno-Pedagogiczna.
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Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego sytuacji
i specyfice uwarunkowan osobistych powinni zosta¢ powiadomieni wszyscy
uczacy go i oceniajacy nauczyciele.

Z rodzicami/opiekunami prawnymi dziecka nalezy oméwi¢ wspoélne rozwigzania
trudnej sytuacji. Tylko synergiczne wspoétdziatanie rodzicow i szkoty moze
zagwarantowaé powodzenie podejmowanych dziatan wspierajacych dziecko.

Aktywn oS ci
Swi adk o6y

Jesli Swiadkami problemu sa rowie$nicy dziecka, nalezy im w rozmowie zwrocié
uwage na negatywne aspekty nadmiernego korzystania z zasob6éw Internetu oraz
zaapelowac o wsparcie dla dziecka dotknietego problemem.

Wspdt prad
st uzbami
pl acdéwka

specjalistycznymi

W przypadku zdiagnozowania przez psychologa uzaleznienia od korzystania z
zasobow Internetu dziecko powinno zosta¢ skierowane we wspélpracy z
rodzicami/opiekunami prawnymi, do placowki specjalistycznej oferujacej
program terapeutyczny.

25 Nawi gzywani e
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2.5

NAWI A Z Y VEANBEZPIECZNYCH®N T AK T O WTBRNECIE
-UWODZENIEZAGROZENI E PEDOFI L

Podstawy prawne
uruchomienia

Kodeks Karny, art. 200, 200a par 11 2, art. 286 par.1

procedury
Zagrozenie obejmuje kontakty os6b dorostych z matoletnimi w celu
Rodzaj z a( zainicjowania znajomosci prowadzacych do wytudzenia poufnych informacji,
obj et ego p| nawigzania kontaktéw seksualnych, sktonienia dziecka do zachowan
(opis) niebezpiecznych dla jego zdrowia i Zycia lub wytudzenia wtasnoSci (np. danych,

pieniedzy, cennych przedmiotéw rodzinnych).

Telefon Zaufania dla Dzieci i Mtodziezy -1 1 & 1 ,https://116111.pl/

Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci -

Telefony alarmowe |8 0 0 1 0 (itps://800100100.pl/
krajowe Zgtaszanie ni dezgraet. gutmet@dyzerdet il
801 615 005
SPOSOB POSTEPOWANI A W PRZYPADKU WYSTAPI
Osobami najczeSciej zgtaszajacymi omawiany problem sg rodzice/opiekunowie
prawni dziecka lub osoby zajmujace sie ,poszukiwaniem pedofili”. W pierwszym
. | przypadku informacja trafia najpierw do szkét, w drugim - na Policje. Zdarza sie,
Przyjeci:. . . : . . . )
ze informacja uzyskiwana jest ze Srodowiska rowiesnikow ofiary.
zgltoszen
i ustalenie Kluczowe znaczenie w dziataniach szkolty ma czas reakcji - szybkos¢
ok ol i ¢ z n| przeciwdzialania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencje
zdarzenia realizacji kontaktu online, przeradzajacego sie w zachowania w $wiecie

rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze
wytudzenie pieniedzy czy przedmiotéw duzej wartosci. W przypadkach
niebezpiecznych kontaktéw inicjowanych w Internecie moze dochodzi¢ do
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zagrozenia zycia i zdrowia dziecka, szantazu i przymusu realizacji czynno$ci
seksualnych.

Opis okolii
analiza,
zabezpieczenie
dowodow

Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicznej dowody
dziatania dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach, na
portalach spoteczno$ciowych; zrzuty ekranowe, zdjecia, wiadomosci e-mail).

Jednoczesnie - bezzwlocznie - nalezy dokona¢ zawiadomienia na Policji o
wystapieniu zdarzenia.

Identyfikacja
sprawcy( -0 w)

Ze wzgledu na bezpieczenstwo nie nalezy podejmowac¢ samodzielnych dziatan w
celu dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom
$cigania, m.in. zabezpieczy¢ i przekaza¢ zebrane dowody. Identyfikacja sprawcy
wykracza poza kompetencje i mozliwosci szkoty w wiekszosci przypadkow
uwodzenia przez Internet.

Akt ywnosSci
Ssprawc oy
ze szkot
spoza sz

Nie nalezy podejmowac aktywno$ci zmierzajacych bezposrednio do kontaktu ze
sprawca. Zadaniem szkotly jest zebranie dowodéw i opieka nad ofiarg i ew.
$wiadkami.

Akt ywnosSci
ofiar zdarzenia

W kazdym przypadku préby nawigzania niebezpiecznego kontaktu - np. w celu
werbunku do sekty lub grupy promujacej niebezpieczne zachowania, a takze
werbunku do grupy terrorystycznej nalezy przed wszystkim zapewnic¢ ofierze
opieke psychologiczng i poczucie bezpieczenstwa. Podobne wsparcie winno by¢
udzielone w przypadku zaobserwowania antyzdrowotnych i zagrazajacych zyciu
zachowan uczniéw (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te moga by¢ inicjowane i wzmacniane poprzez kontakty w
Internecie. O mozliwym zwigzku takich zachowan dzieci z inspiracja w
Internecie nalezy powiadomic rodzicow.

Pierwsza czynnos$cia w ramach reakcji na zagrozenie jest otoczenie ofiary
pomoca  psychologiczno-pedagogiczng  we  wspélpracy  szkoty z
rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem prowadzonej
w warunkach komfortu psychicznego przez wychowawce/
pedagoga/psychologa/osobe ze szkoly, do ktérej dziecko ma szczegdlne
zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje o sprawcy i przekazac je
Policji. Nalezy upewni¢ sie, ze kontakt ofiary ze sprawca zostat przerwany, a
dziecko odzyskato poczucie bezpieczenstwa. Towarzyszy¢ temu powinna
analiza sytuacji domowej (rodzinnej) dziecka, w ktérej tkwi¢ moze Zrédto
poszukiwania kontaktéw w Internecie. Dziecku nalezy udzieli¢ profesjonalnej
opieki terapeutycznej i/lub lekarskie;j.

Wszelkie dziatania szkoly wobec dziecka winny by¢
rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

uzgadniane z

Akt ywnos$ci
Swi adkdy

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy doceni¢ jego
prospoteczng postawe.

Wspbt pr a(
Policja
rodzinnymi

W przypadkach naruszenia prawa - szczegdlnie w przypadku uwiedzenia
dziecka do lat 15 - obowigzkiem szkoty jest powiadomienie Policji lub sad
rodzinny

Wspdt prac
st uzbami
spot eczny
pl acdédwka

specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sie - w
porozumieniu z rodzicami/opiekunami prawnymi - skierowanie ofiary na
terapie do placéwki specjalistycznej opieki psychologiczne;.
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2.6 Seksting,pr owokacyjne zachowaniajbakaktywdb6¢

nieletnich —procedura reagowania

SEKSTING PROWOKACYJINE ZACHOWW A | AKTY WN

2.6 o .
SEKSUALNA] AKO ZRODt O DO@SECHTNICH

Podstawy prawne
uruchomienia Kodeks Karny (art. 191ai 202)
procedury

Rodzaj
zagroze
objeteg
procedu

Seksting to przesytanie drogg elektroniczng w formie wiadomo$ci MMS lub
publikowanie np. na portalach (spoteczno$ciowych) prywatnych tresci, gtéwnie
zdje¢, o kontekscie seksualnym, erotycznym.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPI

Zgtoszen przypadkow sekstingu dokonuja gléwnie rodzice lub opiekunowie
Pr zyj e c| prawni dziecka - ofiary. Czasami informacja dociera do szkoty bezposrednio od
z gt os z e | ucznialub zgrona bliskich znajomych dziecka. W rzadkich wypadkach nauczyciele

i ustalenie i inni pracownicy szkoly sami identyfikujg takie zdarzenia w sieci. Delikatny
ok ol i ¢z n charakter sprawy, a takze odpowiedzialno§¢ karna sprawcy, wymagaj3
zdarzenia zachowania daleko posunietej dyskrecji i profesjonalnej reakcji. Niekiedy

zgloszenia dokonuja ofiary lub osoby je znajace.

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja koniecznoscia
realizacji zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materialéw o charakterze seksualnym nastepuje tylko w

Opis ramach zwigzku miedzy dwojgiem roéwiesnikow. Materiaty nie ulegly
okoliczno §é ¢ i | rozprzestrzenieniu dalej.
analiza, Rodzaj 2. Materiaty o charakterze seksualnym zostaty rozestane wiekszej liczbie

zabezpieczenie | os6b, jednak nie dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje materiat
d o wo d 6 W| jako forme wyrazenia siebie.

Rodzaj 3. Materiaty zostaty rozestane wiekszej liczbie oséb w celu upokorzenia
osoby na nich zaprezentowanej - lub zostaja rozpowszechnione omytkowo, jednak
sg zastosowane jako narzedzie cyberprzemocy.

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu
dowodéw - przesytanych zdje¢, czy zrzutéw ekranéw portali, w ktérych
opublikowano zdjecie(-a). Jako, Ze seksting jest karalny, skrupulatno$¢ i
wiarygodno$¢ dokumentacji ma duze znaczenie. Nalezy przy tym przestrzegaé
zasad dyskrecji, szczegblnie w Srodowisku réwiesniczym ofiary.

Identyfikacja
sprawcy (-6 w)

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji

szkoly, gdzie zostang im przedstawione dowody ich aktywnosci. Niezaleznie od
Ak t y wn o ¢ zakresu negatywnych zachowan i dziatan wszyscy sprawcy powinni otrzymac

wobec s pr|wsparcie pedagogiczne i psychologiczne. Konieczne sa takze rozmowy ze
zdarzenia sprawcami w obecnosci ich rodzicow zaproszonych do szkoty.

ze szkot Yy Rodzaj1.Dalsze dzialania poza zapewnieniem wsparcia i opieki psychologiczno-

s z k ot y | pedagogicznej nie sa konieczne, jednak istotne jest pouczenie sprawcéw
zdarzenia, Ze dalsze rozpowszechnianie materiatéw moze by¢ nielegalne i bedzie
miato ostrzejsze konsekwencje, w tym prawne.
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Rodzaj 2. Niektore tego typu materiaty moga zosta¢ uznane za pornograficzne, w
takim wypadku na dyrektorze placéwki cigzy obowigzek zgtoszenia incydentu na
Policje. Rozpowszechnianie materiatéw pornograficznych z udziatem nieletnich
jest przestepstwem $ciganym z urzedu (art. 202 Kodeksu Karnego), dlatego tez
dyrektor placéwki jest zobowigzany do zgtoszenia incydentu na Policje i/lub do
sadu rodzinnego. Wszelkie dziatania wobec sprawcéw incydentu powinny by¢
podejmowane w porozumieniu z ich rodzicami lub opiekunami prawnymi.

Rodzaj 3.. W sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo
zastosowac procedure: Cyberprzemoc.

Akt ywno
wobec ofiar
zdarzenia

Pierwsza reakcja szkoty i rodzicéw, obok dokumentacji dowodéw, winno by¢
otoczenie opieka psychologiczno - pedagogiczng ofiary oraz zaproponowanie
odpowiednich dziatan wychowawczych, w przypadku upublicznienia przypadku
sekstingu w S$rodowisku réwie$niczym. Rozmowa na temat identyfikacji
potencjalnego sprawcy powinna by¢ realizowana w warunkach komfortu
psychicznego dla dziecka - ofiary sekstingu, z szacunkiem dla niego.

Akt ywno 4
wobec Swi

Jesli przypadek sekstingu zostanie upowszechniony w $rodowisku réwiesniczym -
np. poprzez media spotecznos$ciowe czy MMS do uczniéw tej samej szkoty lub klasy
lub publikacje w portalu spotecznosciowym, nalezy podja¢ dziatania
wychowawcze, uswiadamiajace negatywne aspekty moralne sekstingu oraz
narazanie sie na dotkliwe kary.

Wspét pra
Policjag i
rodzinnymi

W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii
dzieciecej (co jest wykroczeniem $ciganym z urzedu) kierownictwo szkoty jest
zobowigzane do powiadomienia o tym zdarzeniu Policji lub sagdu rodzinnego.

Wspét pra
st uzbam
spoteczn
pl aco6éwk g
specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okazac sie konieczny w
indywidualnych przypadkach. O skierowaniu do nich decyzje powinien podja¢
psycholog/pedagog szkolny wspoélnie z rodzicami/opiekunami prawnymi ofiary.

27Bezkrytyczna

tresci

tresci Zzami eszczond
ni epr awmgazddwyyreatowania

wi ar a
prawdzi wych

W
od

2.7

BEZKRYTYCZNAWIARAWI RESCIl Z AMI W SNTERNEMNE
NI EUMI EJETNONICE NODR OIZR E S ONYCH GDA W
NIEPRAWDZIWYCHS ZKODL | WOSC REKLA

Podstawy prawne
uruchomienia

Ustawa z 14 grudnia 2016 r. - prawo o$wiatowe

procedury
Brak umiejetno$ci odrézniania informacji prawdziwych od nieprawdziwych
publikowanych w Internecie, bezkrytyczne uznawanie za prawde tez
Rodzaj z a| publikowanych w forach internetowych, kierowanie sie informacjami zawartymi
obj et eg|wreklamach. Taka postawa dzieci prowadzi¢ moze do zagrozen zycia i zdrowia

procedur g

(np. stosowania  wyniszczajgcej diety, samookaleczen), skutkowac
rozczarowaniami i porazkami zyciowymi (w efekcie korzystania z fatszywych
informacji), utrudniaé lub uniemozliwia¢ osigganie dobrych wynikéw w edukacji
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(korzystanie z upraszczajacych i zawezajacych temat ,$ciag” i ,brykéw”), a takze
utrwalenia sie u ucznia ambiwalentnych postaw moralnych.

SPO

SOB POSTEPOWANI A W PRZYPADKU WYSTAPI

Przyjec
zgtoszel
i ustalenie
okol i
zdarzenia

czn

Uczniowie nie umiejgcy odroéznia¢ prawdy od fatszu informacji publikowanych w
Internecie winni by¢ identyfikowani przez nauczycieli i wychowawcéw w trakcie
lekcji wszystkich przedmiotéw. Czesto taka postawa ujawnia sie podczas
przygotowania prac domowych i jest stosunkowo tatwa do zidentyfikowania
przez oceniajgcego je nauczyciela.

Opis okol
analiza,
zabezpieczenie

dowodow

Postugiwanie sie nieprawdziwymi informacjami zaczerpnietymi z Internetu w
procesie dydaktycznym - podczas lekcji lub w zadaniach domowych, kazdorazowo
winno by¢ zauwazone przez nauczyciela, przeanalizowane i sprostowane.

Akt ywno§
wobec spr
zdarzenia ze
szkot y/
spoza sz

Wystarczajaca reakcja jest opublikowanie sprostowania nieprawdziwych
informacji i - w miare mozliwo$ci - rozpowszechnienie ich w Internecie, w
portalach o zblizonej tematyce.

Akt ywnos§
wobec ofiar
zdarzenia i
Swi adk 6]

Szkota powinna prowadzi¢ dziatania profilaktyczne - edukacje medialng
(informacyjna), np. w trakcie zaje¢ nieinformatycznych (np. historii, jezyka
polskiego,) przez wszystkie lata nauki ucznia w szkole lub lekcji ukierunkowanych
na zdobywanie przez dzieci i mtodziez kompetencji informatycznych. Edukacja
medialna moze by¢ prowadzona réwniez na zajeciach pozalekcyjnych.

t amani

e

p r a-pracedara reagowsriai €

2.8

L AMANIE PRAWA AUTORSKEGO

Podstawy prawne
uruchomienia
procedury

Kodeks Karny

Rodzaj Za
objeteg
procedur g

Ryzyko poniesienia odpowiedzialno$ci cywilnej lub karnej z tytutu naruszenia prawa
autorskiego albo negatywnych skutkéw pochopnego speinienia nieuzasadnionych
roszczen (tzw. copyright trolling)

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPI I

Przyjec
zgltoszen
ustalenie
okol i
zdarzenia

czn

W zalezno$ci od okoliczno$ci oraz zaawansowania problemu, w ktérym doszto do
ujawnienia sprawy, zdarzenie moze zosta¢ zgtoszone w sposéb nieformalny (ustnie,
telefonicznie, poczta elektroniczna, na zamknietym lub publicznym forum
internetowym, na pi$mie w postaci wezwania podpisanego przez domniemanego
uprawnionego lub jego peltnomocnika) lub formalny (w postaci doreczenia odpisu
pozwu lub innego pisma urzedowego np. wezwania z Policji lub prokuratury).
Przyjecie zgtoszenia dokonanego w sposéb nieformalny powinno zaowocowaé
powstaniem bardziej formalnego $ladu, w postaci np. notatki stuzbowej,
zakomunikowania przetozonemu itd. w zalezno$ci od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania sie w argumentacje,
pochopnego przyznawania roszczen lub spelniania Zadan, pietnowania
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domniemanych sprawcéw itd. bez ustalenia wszystkich okoliczno$ci sprawy, w razie
potrzeby w konsultacji z prawnikiem. Prawo autorskie jest regulacja skomplikowang,
a sady decyduja w sprawach o naruszenie praw autorskich czesto w bardzo
odmienny sposob, dlatego w wiekszosci przypadkéw uzyskanie fachowej pomocy
prawnej jest wysoce wskazane.

Najczestszym przypadkiem, w ktéorym szkota moze zetkng¢ sie z problemem
naruszenia praw autorskich jest uzycie materiatéw prawnie chronionych na stronach
internetowych szkoty, poza zakresem dozwolonego uzytku, przez jej pracownikdw
badz uczniéw. W przypadku naruszen dokonanych przez uczniéw szkota nie moze
wystepowaé w roli sedziego - dochodzenie roszczen nalezy pozostawi¢ osobom
uprawnionym. Szkota powinna na kazdym etapie skupi¢ sie na swojej roli
edukacyjno-wychowawczej poprzez organizacje lekcji na temat praw autorskich,
zwracajac przy tym uwage, ze powinny one rzeczowo i konkretnie informowac, jakie
czyny sa dozwolone, a jakie zabronione prawem.

Opi s okol
analiza,
zabezpieczenie

dowodow

Nalezy zebra¢ informacje przede wszystkim o:

1 osobie dokonujacej zgtoszenia, czy jest do tego uprawniona (czy faktycznie
przystuguja jej prawa autorskie do danego utworu, czy posiada wazne
petnomocnictwo itd.)

¢ wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie,
w jakim zakresie zostal wykorzystany i czy zakres ten miesci sie w zakresie
posiadanych licencji lub dozwolonego uzytku)

Nalezy zweryfikowa¢ wszystkie informacje podawane przez zgtaszajacego lub inne
osoby. Jezeli np. powotuje sie on na toczace sie w sprawie postepowanie karne, nalezy
podjac¢ kontakt z odpowiednimi stuzbami celem ustalenia, czy takie postepowanie
faktycznie sie toczy, czego doktadnie dotyczy i jaka jest w nim rola poszczegdlnych
osob. Taki kontakt najlepiej przeprowadza¢ za posrednictwem adwokata lub radcy
prawnego.

Nalezy sprawdzi¢, czy okoliczno$ci podane w zgtoszeniu faktycznie miaty miejsce i
czy powotywane tam dowody nie zostaty zmanipulowane.

Identyfikacja
sprawcy(-6 w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy
samego uprawnionego przed sadami, a w przypadku naruszen stanowiacych
przestepstwo dodatkowo zaangazowane moga by¢ Policja i prokuratura. Szkota nie
powinna wyreczac¢ tych organdw w ich rolach ani tez wkracza¢ w ich kompetencje.
Szkota powinna skupi¢ sie na swojej roli wychowawczej i edukacyjnej, wykorzystujac
otrzymanie zgloszenia rzekomego naruszenia do przekazania zaangazowanym
osobom (a by¢ moze i wszystkim uczniom, nauczycielom i opiekunom) wiedzy na
temat tego, jak faktycznie prawo reguluje te konkretna sytuacje.

Akt ywnos
wobec spr
zdarzenia ze
szkot y/
spoza sz

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn.
autor lub inna osoba, ktérej przystuguja prawa autorskie). Szkota powinna natomiast
podja¢ dziatania o charakterze edukacyjno-wychowawczym, polegajace na
obszernym wyjasnieniu, na czym polegato naruszenie oraz przekazaniu wiedzy, jak
do naruszen nie dopusci¢ w przysztosci.

Akt ywnosS§
wobec ofiar
zdarzenia

Jezeli osoba, ktérej prawa autorskie naruszono, jest uczen nalezy rozwazy¢
mozliwos$¢é wystgpienia w roli mediatora, aby stosownie do okolicznosci utatwic¢
stronom ugodowe lub inne kompromisowe zakonczenie powstatego sporu. Np. w
przypadku, gdy ofiarg jest osoba ze szkotly, autorytet szkoly moze pomédc w
sktonieniu sprawcy do zaprzestania naruszen. Z kolei w przypadku, gdy ofiarg jest
osoba spoza szkoty, szkota moze poméc sprawcy w doprowadzeniu do zaniechania
naruszen i naprawienia ich skutkdw bez niepotrzebnej eskalacji sporu.
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Akt ywnos

wobec $wi

Stosownie do okolicznosci, nalezy samodzielnie zebra¢ ich zeznania lub zadba¢, aby
zostaly one zebrane przez uprawnione organy.

Wspoét pr a

z Polic
i sagdan
rodzinnymi

Poniewaz, co do zasady dochodzenie roszczen z tytutu naruszen zalezy od decyzji
uprawnionego, to uprawniony musi samodzielnie zdecydowa¢ czy zawiadamiac
Policje lub sktada¢ powo6dztwo. Stosownie do wskazanej wyzej roli mediatora, szkota
powinna zaangazowac sie natomiast przede wszystkim w utatwianie zakonczenia
sporu bez takiej eskalacji.

Wspot pr al
stuzbam
spoteczn
pl acdéwk a

specjalistycznymi

Warto rozwazy¢ zorganizowanie szkolenn lub warsztatéw z zakresu prawa
autorskiego w intrenecie dla wszystkich zainteresowanych oséb w szkole. 24

Wspot pr a
dostawcami
Internetu i
operatorami

telekomunikacyjn

ymi

Zaleznie od okoliczno$ci, moze by¢ wskazana asysta sprawcy badz ofiary przy
kontakcie z tego typu podmiotami, np. w celu zablokowania dostepu do utworu
umieszczonego w Internecie z naruszeniem prawa. Ponadto, stosownie do przepiséw
prawa, tego typu ustugodawcy moga zosta¢ zobowigzani do przekazania szczeg6téw
dotyczacych naruszenia dokonanego z uzyciem ich ustug (do czego jednak moze by¢
potrzebne postanowienie sadowe).

29 Zagroze

ni a

bezpieczenst waputteecrhonw c z n e

— procedura reagowania

2.9

Z/AGROZENI| A B BIWA TECHNEKNEGO BC|,
KOMPUTEROW | QGMIS®BOW

Podstawy prawne
uruchomienia

Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe

Statut szkoty, Regulamin szkoty

procedur g

procedury
Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie
szerokie spectrum problemoéw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na
zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back
Rodzaj z a | door, skanowanie portéw, phishing, pharming, sniffing, spoofing, ataki Denial of
obj et e g| service (DoS,DDoS rootkit) i ataki socjotechniczne. Na styku z zagadnieniami

technicznymi lokalizujg sie zagrozenia wynikajace z nieprawidtowych i szkodliwych
zachowan uzytkownikéw np. uzywanie ftatwych do odgadniecia haset,
pozostawianie komputeréw wiaczonych bez opieki, czy brak zabezpieczenn na
wypadek braku energii elektrycznej.

SPOSOB POSTEPOWANI A W PRZYPADKU WYSTAPI

Przyjec
zgtosze
i ustalenie

W przypadku wystapienia incydentdw zagrozenia bezpieczenstwa cyfrowego
pracownik szkoly zobowigzany jest do zgtoszenia go osobie odpowiedzialnej za

24 Mozna skorzysta¢ m.in. z materiatéw edukacyjnych (scenariusze zaje¢, podreczniki) dostepnych na
stronach http://prawokultury.pl/, http://edukacjamedialna.edu.pl oraz http://www.legalnakultura.pl/pl.

Fundacja Nowoczesna Polska prowadzi nieodptatng pomoc w sprawach prawno-autorskich - w kazdy
poniedziatek w godz. 15-17 pod numerem tel. +48 739 231 233 oraz przez Internet
https://prawokultury.pl/pierwsza-pomoc/pytanie/
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ok ol i ¢ z n| infrastrukture cyfrowa szkoty oraz dyrekcji. Kluczowe znaczenie ma zebranie i
zdarzenia zabezpieczenie przez specjaliste dowodéw w formie elektroniczne;j.

Szczegbtowy opis procedur reagowania na wystapienie w szkole réznorodnych

Opi s o0k ol |zagrozen bezpieczefistwa cyfrowego powinien zosta¢ zawarty w dokumencie

analiza, ., pol i begkai eczenst wa damejy fzkoly vsempwijcej element

zabezpieczenie Szkol nego Pl anu Zapewni eni a . BW zcpefcie

dowododéw

przypadkow szkota poradzi sobie we wtasnym zakresie, w niektérych konieczne
bedzie skorzystanie z zewnetrznego wsparcia wyspecjalizowanych firm.

Identyfikacja
sprawcy( -0 w)

Identyfikacje sprawcéw ataku nalezy pozostawi¢ specjalistom - informatykom. W
sytuacji, gdy incydent spowodowat szkole straty materialne lub wigzat sie z utrata
danych nalezy powiadomi¢ Policje, aby podjeta dziatania na rzecz zidentyfikowania
sprawcy.

Akt ywnos§
wobec spr
zdarzenia

szkoty
szkoty

Z e

Jesli sprawcami incydentu sg uczniowie danej szkoty, o zaistniatej sytuacji nalezy
powiadomic¢ ich rodzicéw, zas§ wobec nich podja¢ dziatania wychowawcze. Jezeli
skutki ataku majg dotkliwy charakter, doprowadzity do zniszczenia mienia lub
utraty istotnych danych (np. gromadzonych w e-dzienniku szkoty), nalezy taki
przypadek zgtosi¢ na Policje.

Akt ywno§
wobec Swi

O incydencie nalezy powiadomic¢ spoteczno$¢ szkolng (uczniéw, nauczycieli,
rodzicdw) i zaprezentowa¢ podjete sprawnie dziatania, tak przywracajace dziatanie
aplikacji i sieci komputerowej w szkole, jak i wychowawczo-edukacyjne wobec
dzieci.

Wspétpra
Policja
rodzinnymi

W przypadku wystgpienia strat materialnych oraz utraty danych (szczegoélnie
danych wrazliwych) nalezy zgtosi¢ incydent na Policji.

Wspétpra
stuzbam
spoteczn
pl aco6wk g
specjalistycznymi

W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat
(np. utrata danych z e-dziennika) konieczne jest skorzystanie z zewnetrznego
wsparcia eksperckiego, kontakt z serwisem twdrcy oprogramowania lub
zamdwienie ustugi w wyspecjalizowanej firmie.
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Rozdziat VI

Dobre praktyki Iicapdwnigna anc | |
bezpi ec zcgfnoveehow a

Dobre praktyki systemowej cyfry:

Samorzagdowa Szkota Pog
1. we Wr zesni

http:// .SSp-6. ia.pl
(woj. wielkopolskie) p://Www.ssp-6.wrzesnia.p

Szkota Podstawowa nr
2. i m. Mat ego Powstanca

) — http://sp3zabki.pl
(woj. mazowieckie)

Xl Liceum Ogélnokszt at
(woj. warminsko-mazurskie) http://gimnazjum3.olsztyn.pl/szkola
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